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En el presente trabajo se observó la eficacia jurídica del artículo 269G de la “suplantación de sitios 
web para capturar datos personales” atendiendo a que existen pocas decisiones judiciales en 
Colombia sobre este tipo penal en mención. Igualmente se observó el marco legal por medio del 
método de Derecho Comparado en países del Continental Law lo cual arrojó los avances jurídicos 
de los países objeto de estudio. 
En investigaciones anteriores se encontraron que el tipo penal 269G es de vigencia mínima al 
ser mencionado en pocas ocasiones por el juez penal para motivar algunas decisiones judiciales en 
los fraudes informáticos. se considera que la formulación lingüística de la norma debe contener 
derecho, fuerza y validez, según Alf Ross,  
El Derecho Vigente es el conjunto abstracto de ideas normativas que sirven como un esquema 
de interpretación para los fenómenos del derecho en acción, lo que a su vez significa que estas 
normas son efectivamente obedecidas, y que lo son porque ellas son vividas como socialmente 
obligatorias.  (Sobre El Derecho y la Justicia, 2005, pág. 41).   
Es necesaria la Informática Jurídica como medio de investigación criminal, para combatir las 
acciones del ciberdelincuente, pero por falta de Cooperación Internacional del Estado omite el 
control social, generando que la Acción de Protección al Consumidor se convierta en la única 







En el resultado de la investigación se presentará un problema jurídico actual en la “ley 1273 
de 2009 que protege la información y los datos” de los consumidores virtuales financieros en las 
transacciones electrónicas, actualmente el mecanismo de tutela para los derechos al consumidor 
en Bogotá D.C., entre los años 2013 a 2016 es la acción de protección al consumidor ante la 
Superintendencia Financiera. Lo anterior es determinado por la escasa existencia de decisiones 
judiciales en donde se desarrolle un esquema de interpretación lingüístico del tipo penal 269G; por 
consiguiente, la directiva no vincula el derecho, la fuerza y la validez. Se estructurará desde la 
teoría del derecho vigente si el tipo penal 269 G es considerado como un esquema de interpretación 
de los fenómenos sociales para predecir las decisiones judiciales en fraudes informáticos contra 
los consumidores virtuales financieros. 
En el primer capítulo se narrará la historia del phishing en el mundo, teniendo como referencia 
al autor Jakkobsson Markus y Fernando Miró.  
En el segundo capítulo se presentarán por medio de la observación científica el marco legal 
de países con el sistema jurídico de Derecho Continental, la Unidad de Análisis es la vigencia en 
las categorías derecho, fuerza y validez. Finalmente mediante el derecho comparado, se encuentra 
que existen como casos críticos: La Federación de Rusia, Reino de Dinamarca, Reino de Suecia, 
República de Cuba, República de El Salvador, República de Honduras, República de Nicaragua, 
Estados Unidos de México, Comunidad de Puerto Rico (Estado Libre Asociado a los EE.UU), 






Estado Plurinacional de Bolivia, República del Paraguay, República Bolivariana de Venezuela, 
República Oriental del Uruguay, República de Chile y República Federal de Brasil.  
Los casos extremos son: República de Nicaragua y República de Haití y como casos 
reveladores: El Reino de España, la República Federal de Alemania, el Reino de Noruega, la 
Confederación Suiza, la República de Austria, el Reino de Bélgica, la República de Portugal, el 
Reino de los Países Bajos, la República de Panamá, la República de Costa Rica. 
En el tercer capítulo se encuentra la propuesta de encontrar el esquema de interpretación de 
la adecuación típica de la suplantación de sitios web para capturar datos personales, siguiendo los 
postulados de Alf Ross en la obra Sobre el Derecho y la Justicia. Desde el Derecho Vigente, se 
podrá encontrar el esquema de interpretación lingüística para las decisiones judiciales en el tipo 
penal observado, porque la vigencia implica que el juez encuentre dentro de sí mismo el tipo penal 
como socialmente obligatorio; es decir, es válido en su conciencia, para luego citarlo en la 
motivación de la decisión judicial. 
Los resultados de la investigación tienen como evidencia la ausencia de la ratificación del 
Convenio de la “Ciberdelincuencia de Budapest del año 2001”, ocasionando dificultades por la 
falta de desarrollo en la investigación judicial, razón suficiente que motiva la elaboración de este 
trabajo de grado y desde la academia argumentar que se debe priorizar la Informática Forense 
como técnica jurídica para avanzar en la individualización del ciberdelincuente y el control social 







Informática Jurídica. Un Control Social para el Fraude Informático en el Consumo 
Virtual Financiero 
¿El “tipo penal de la suplantación de sitios web para capturar datos personales”, contiene el 
esquema de interpretación de los fenómenos sociales, para predecir las decisiones judiciales en 
este fraude informático que afecta a los consumidores virtuales financieros en Bogotá D.C.?  
Existen normas jurídicas penales que protegen la información, datos y Patrimonio económico 
de los consumidores virtuales financieros en las transacciones electrónicas, aunque existen tipos 
penales los jueces enuncian estas normas en sus decisiones judiciales  en pocas ocasiones 
imposibilitando establecer un precedente sólido para obtener un esquema de interpretación judicial 
en este fraude informático; en consecuencia dificulta la individualización del autor material e 
intelectual del “tipo penal de la suplantación de sitios web para capturar datos personales” y que 
sea posteriormente condenado. Por lo tanto, el mecanismo para la garantía de la protección de los 
derechos al consumidor en Bogotá D.C., es la acción de protección al consumidor ante la 
Superintendencia Financiera. 
La ley 1273 de 2009 adiciona un nuevo bien jurídico al Código Penal denominado de la 
protección de la información y de los datos. Además, tipifica la conducta ilícita suplantación de 
sitios web para capturar datos personales en su artículo 269 G e implementa sanciones pecuniarias 
y privativas de la libertad al autor material del tipo penal, con el fin de reducir la comisión de dicho 






la información y los datos custodiados por las entidades bancarias; y por la falta de instrucción 
para el uso de canales virtuales en transacciones electrónicas para los consumidores financieros. 
(Miró, La Oportunidad Criminal. Aplicación y desarrollo de la teoría de las actividades., 2011).  
Con la implementación de la ley 1480 del 2011 que consagra la acción de protección al 
consumidor, como un mecanismo que ampara los derechos del consumidor, se ha convertido en la 
herramienta invocada de mayor frecuencia por los consumidores financieros para proteger su 
patrimonio económico.       
Las evidencias de la investigación son las acciones de protección al consumidor presentadas 
ante la Superintendencia Financiera desde el año 2013 a 2016. Los resultados encontrados están 
en contravía de los fines del Estado, los hechos por los cuales se motivaron las acciones denotan 
una brecha en el Sistema Penal Acusatorio, falencia que ha puesto en peligro el “bien jurídico 
tutelado denominado De la protección de la información y de los datos”, a continuación, se 
describen: 
En el año 2013 se presentaron 35.555 acciones de protección al consumidor ante la 
Superintendencia Financiera, de las cuales 5 corresponden a casos de fraudes informáticos 
(superfinanciera.gov.co, 2013). 
En el año 2014 se invocaron 38.216 acciones de protección al consumidor ante la 







En el año 2015 la cifra fue de 39.895 acciones de protección al consumidor ante la 
Superintendencia Financiera, de las cuales 8 corresponden a casos de fraudes informáticos 
(superfinanciera.gov.co, 2015). 
En el año 2016 la Superintendencia Financiera recibió 48.234 acciones de protección al 
consumidor, de las cuales una corresponde a casos de fraudes informáticos 
(superfinanciera.gov.co, 2016).  
En total la Superintendencia Financiera falló 161.900 acciones de protección al consumidor 
desde el año 2013 al 2016. 
En la República de Colombia en los años 2015 y 2016 el Centro Cibernético Policial recibió 
634 incidentes relacionados con la modalidad de phishing (Phishing en Colombia, 2016, págs. 1-
4).    
El Instituto Nacional Penitenciario y Carcelario (INPEC) emitió un boletín estadístico entre 
los años 2014 a junio del 2017 de los condenados y sindicados clasificándolos en los diferentes 
delitos existentes de la ley penal, dando como resultado un condenado y un sindicado para el delito 
de suplantación de sitios web para capturar datos personales. (Instituto Nacional Penitenciario y 
Carcelario, 2017)     
El detrimento patrimonial y captura ilegal de la información y los datos del consumidor virtual 
financiero en Bogotá para los años 2013 al 2016, por la suplantación de sitios web para capturar 






protección al consumidor. Sin embargo, el tipo penal cuenta con pocas decisiones judiciales para 
las múltiples victimas existentes. Por consiguiente, el tipo penal tiene un grado bajo de vigencia.  
INFORMATICA JURIDICA Y FORENSE EL AVANCE DE LA JUSTICIA 
DIGITAL 
La clave es la Informática Jurídica como esquema de interpretación de las acciones sociales 
basado en la técnica judicial o Informática Forense, con el propósito de elaborar una predicción de 
las sentencias, la Fiscalía necesita entrenamiento porque son el apoyo técnico del juez penal. 
La Informática Jurídica tiene su origen en el año 1959 en Estados Unidos, donde fue usada 
para la recuperación de documentos jurídicos por el Health Law Center de la Universidad de 
Pittsburgh, investigación liderada por el entonces director John Horty. En 1966 se vuelve a diseñar 
el sistema de recuperación de archivos legales para ser aplicado en doce Estados de la Unión 
Americana. Dos años más tarde se elabora el sistema 50, con una cobertura en 50 Estados, este 
sistema computarizaba sus ordenamientos para ser destinado al uso de los abogados y 
corporaciones. Al año siguiente fue desarrollado por la Universidad de Pittsburgh bajo contrato de 
la Fuerza Aérea Norteamericana el Sistema LITE Información Legal a través de computadoras 
(Téllez Valdés, 1998, págs. 25-26)      
Fue en el año 1949 cuando nació esta disciplina. Del uso de las computadoras en el mundo, 
se comenzó a hablar en 1948, fecha en que nace la cibernética Norbert Wiener (Ríos Estavillo, 






es decir, del uso de las computadoras en el derecho (Manjarrés Bolaño & Jimenez Tarriba, 2012, 
pág. 73). Él aplicó el uso de los ordenadores electrónicos en la aplicación de la legislación 
antimonopolista llamando jurimetría porque aplica criterios cuantitativos al derecho. En el año 
1963 Hans Baade especifica que, para el desarrollo de esta disciplina es necesario aplicar tres tipos 
de investigación: 1. Aplicar modelos lógicos a normas jurídicas establecidas según los criterios 
tradicionales 2. Aplicar la computadora a la actividad jurídica 3. Llegar a prever futuras sentencias 
de los jueces. 
La insatisfacción por los resultados de la investigación de la teoría jurimetría cibernética, 
hicieron que en Europa los estudios empíricos de Loevinger se unieran con estudios teóricos, 
originando la denominación de “informática y derecho” entre 1966 y 1969. 
En 1968 se realizó un estudio de los “fenómenos científicos que representaba la utilización 
de la computadora en el campo del derecho. Losano sustituye el término de jurimetría por el de 
iuscibernética y lo dividió en 4 sectores que corresponden a modos diferentes de abordar a las 
relaciones entre derecho y cibernética. Las dos primeras conforman la modelística jurídica, 
anteriores “estudios realizados en estos dos sectores contribuyen para construir modelos 
formalizados mediante un esquema teórico”: (Losano, 1969) 
El primer modo es el ámbito de la filosofía social que considera el derecho como un 






económico, religioso y jurídico que se interaccionan entre sí” (Losano, 1969). Existe el subsistema 
jurídico porque proporciona las reglas entre el sistema general. 
Los dos siguientes modos Lozano los calificó de Informática Jurídica: 
La aplicación de la lógica y otras técnicas de formalización al derecho con el fin de llegar a 
un uso concreto de la computadora. Lo que se pretende con esta aplicación, es la construcción 
lógica formal del derecho, atendiendo a su propio lenguaje e interrelacionado con la expresión 
natural y con el informático mediante lo que se denomina Ingeniería-jurídica informática (Ríos 
Estavillo, 1997, pág. 53). 
Se refiere al uso de la computadora en el campo del derecho, a la adquisición de las técnicas 
necesarias para poderlo usar en el sector jurídico (Losano, Curso de Informática Jurídica, 1982). 
“Entre la modelística y la informática existe una conexión: La modelística proporciona una 
primera propuesta de formalización, mientras que la informática ofrece las técnicas para utilizarla 
en la práctica”. La definición de “Informática Jurídica consiste en las técnicas a las que se recurren 
para permitir memorizar la información jurídica y recuperarla mediante la utilización de la 
computadora”, “la realización de ámbitos prácticos en la explicitación y estructuración de 
información jurídica” (Ríos Estavillo, 1997, pág. 54). 
Julio Téllez afirma que “informática jurídica es la técnica interdisciplinaria que tiene por 
objeto el estudio de investigación de los conocimientos de la informática general, aplicables a la 






instrumentos de análisis y tratamiento de información jurídica necesarios para lograr dicha 
recuperación” (Derecho Informático, 1998, pág. 26). 
La informática jurídica vista como una forma de análisis u ordenación de la información 
jurídica, está dividida en diversas ramas:  
Informática jurídica documental que contiene el análisis de la información de documentos 
jurídicos para la creación de bancos de datos documentales. Busca la solución a las vicisitudes en 
el trabajo de recuperar documentos en extensos repositorios jurídicos. En conclusión, es la 
aplicación de técnicas informáticas a la documentación jurídica de los aspectos sobre el análisis, 
archivo y recuperación de información contenida en la legislación, jurisprudencia, doctrina o 
cualquier otro documento con contenido jurídico relevante (Peña, 2008, pág. 24). 
Informática jurídica de control y/o gestión y/o administración es la aplicación de la 
informática a las tareas cotidianas de abogados, jueces, peritos etc. (Díaz, 2002, pág. 187). A 
través, del uso de ordenadores o dispositivos móviles, con la finalidad de realizar tareas de 
procesamiento de textos, de almacenamiento de datos, creación de hojas de cálculo y compartir 
archivos en redes sociales (Téllez Valdés, 1998, pág. 41).       
Informática jurídica Decisoria que consiste en la adaptación de técnicas y modelos de 
inteligencia artificial al derecho, con el fin de lograr sistemas expertos que simulan el razonamiento 
jurídico. Esta disciplina le da relevancia a las estructuras lógicas normativas que se estudian a 






definen como “un sistema experto conjunto de programas capaces de alcanzar los resultados de un 
experto humano por una tarea dada, en un dominio restringido y bien limitado, gracias a la 
explotación de un conjunto de conocimientos dados explícitamente y adquiridos esencialmente al 
lado del dominio considerado” (Peña, 2008, pág. 25). 
Según Andrés Díaz Gómez la “dimensión supranacional juega, por tanto, una importancia 
crucial en el tratamiento de los delitos informáticos. Es imperativa la ejecución de políticas 
conjuntas, generales, que integren a todos los Estados y sectores de la sociedad. Establecer una 
correcta política de cooperación pasa por la elaboración de políticas al más alto nivel, abarcando 
multitud de Estados. Lo ideal no son los tratados bilaterales, sino convenios multilaterales que 
involucren al mayor número de países posible. De este modo, se unen las políticas regionales en 
materia de cibercrímenes, logrando una regulación coherente, que no contradiga y cuya utilización 
fuera posible a gran escala” (El delito informático, su problemática y la cooperación internacional 
como paradigma de su solución: el convenio de Budapest, 2010, pág. 183). 
La fisura es la Cooperación Internacional como consecuencia de que Colombia no ha 
ratificado el “Convenio sobre la Ciberdelincuencia de Budapest del año 2001”, que fortalece la 
Cooperación Internacional entre los Estados partes, para aplicar una legislación adecuada y una 
política penal común, con objeto de proteger a la sociedad frente a la Ciberdelincuencia. 






La informática forense se define como la disciplina que combina elementos de derecho y 
ciencias de la computación para recopilar y analizar datos de los sistemas informáticos, redes, 
comunicaciones inalámbricas y dispositivos de almacenamiento de una manera que es 
admisible como pruebas en un tribunal de justicia (Castillo Saavedra & Bohada, 2015, pág. 
85). 
El proceso por implementar para la protección de los datos y el patrimonio económico de los 
consumidores virtuales financieros consiste en diseñar una política criminal a partir de la 
Informática Jurídica, con la finalidad de implementar las tecnologías de esta ciencia con el Sistema 
Penal Acusatorio, para solucionar el grado mínimo de vigencia del tipo penal investigado. 
La Informática jurídica contiene una herramienta científica para la investigación experimental 
de los procesos digitales ilícitos, para encontrar elementos materiales probatorios y evidencia física 
que oriente hacia la individualización del cibercriminal; dicha ciencia hace referencia a la 
informática forense. 
Con la Informática forense se logra la individualización del sujeto activo del delito, para 
ejercer el control social como finalidad del derecho penal, indagando en los sistemas informáticos 
que contienen las transacciones realizadas en la red por los phishers, con el fin de evitar la 
suplantación de sitios web. Además, la captura ilegal de información y los datos que a su vez son 
utilizados para sustraer el dinero de las cuentas bancarias de la población afectada. 
La ley 1273 del 2009 protege la información y los datos de los consumidores virtuales 






los fenómenos jurídicos, con el fin de predecir decisiones judiciales y amparar los  bienes jurídicos 
tutelados en el tipo penal de la “suplantación de sitios web para capturar datos personales”, ya que 
el banco es garante de la protección de la información y los datos, porque es un derecho 
fundamental al habeas data y existe inviolabilidad de documentos privados, conforme lo contempla 
el artículo 15 de la Constitución Política. 
La actividad financiera es considerada de interés público por el artículo 335 constitucional y 
el Estado autorizará su ejercicio previamente, conforme a las leyes en las cuales regulará su propia 
intervención. 
El término inglés phishing es un abreviado de password harvesting fishing, que son diferentes 
conceptos informáticos y traducen cosecha y pesca de contraseñas; su nombre se le atribuye a una 
modalidad delictiva conocida como “suplantación de sitios web para capturar datos personales”, 
las letras ph en el término hace referencia a la primera modalidad del phishing mejor conocido 
como phreaking que es una antigua suplantación telefónica (Fonseca Villanea, 2009, pág. 5). 
Se les denomina phishers a los hackers (Ortiz, 2005) dedicados a realizar estas prácticas 
delictivas (Caballero & Vera , 2013) , y al Phreaker es la persona experta en realizar operaciones 
no autorizadas por teléfono como la suplantación de personas, interceptación de comunicaciones 
y diseño de aparatos electrónicos delictivos. (Flores, 2013); (Matínez, 2006).   
Phishing como modalidad primaria nace en 1990 en Estados Unidos de América y se forma 
como un mecanismo utilizado por los cibercriminales (Miró, El cibercrimen : fenomenología y 






de la empresa norteamericana “AOL (American Online es una empresa de servicios de Internet y 
medios con sede en New York)”.  En el año 1995 AOL incrementó sus medidas de seguridad para 
prevenir la clonación de sus tarjetas de crédito, y reforzó las mismas en 1997. Pero los delincuentes 
informáticos o también conocidos como crackers recurrieron al mecanismo delictivo del Phishing 
para obtener cuentas legítimas en AOL (Bravo Vera, 2012, pág. 13). 
Se originó a principios de 1990 en los sistemas de red de American Online. En ese momento 
los hackers crearon cuentas falsas de usuarios de AOL, registrándose con una identificación falsa 
y proporcionando un número de tarjeta de crédito. Dichos números de tarjeta habientes no 
corresponden a la real ni a la identificada, pasarán las pruebas de validez simples en los números 
que fueron realizadas por AOL (y otros comerciantes en el momento), haciéndose pasar por 
legítimos (Mariana Leguizamón, 2015, pág. 9). 
Así, AOL activaría las cuentas que resultaron de tales ataques y serían utilizadas para acceder 
a los recursos de AOL sin costo alguno, ni riesgo para el hacker, la cuenta permaneció activa hasta 
que AOL realmente intentó cobrar la tarjeta de crédito asociada con una cuenta fraudulenta, 
determinó que la cuenta era inválida y estaba desactivada. Aunque tales ataques no deben 
considerarse phishing, la respuesta de AOL a estos ataques conduciría a los hackers a desarrollar 
phishing. 
A mediados de 1990 AOL tomó medidas proactivas para evitar que el ataque anteriormente 
mencionado tuviera lugar mediante la verificación inmediata de la legitimidad de los números de 






cambiaran su método de adquirir cuentas de AOL. En lugar de crear nuevas cuentas con 
información de facturación fraudulenta vinculada a las identidades compuestas, los phishers 
(Rodriguez Magariños, 2008, pág. 5) robaron las cuentas legítimas de otros usuarios. Para hacer 
esto, los phishers cometieron hurto en las cuentas legítimas de otros usuarios solicitando su 
contraseña. Por supuesto, los usuarios no son completamente ingenuos, al preguntar directamente 
por una contraseña es poco probable que resulte efectiva la información, pero los phishers 
proporcionaron a los usuarios una historia legítima que los sedujo a proporcionar los datos. Por 
ejemplo, un phisher generó contacto con un usuario y le informó que por razones de seguridad 
necesitaban verificar la contraseña del usuario y, por lo tanto, tendría que proporcionarla 
(Jakobsson & Myers, 2007, pág. 2).  
Este contacto generalmente se iniciaría a través del servicio de mensajería instantánea de 
AOL, pero el correo electrónico y los mensajes instantáneos serían "falsificados" para que 
aparecieran provenientes de un empleado de la compañía. Debido a las medidas de verificación y 
la apariencia de que la solicitud de la contraseña provenía de fuente autorizada, muchos usuarios 
proporcionaron voluntariamente sus contraseñas a los phishers, ellos utilizaron las cuentas para 
sus propósitos, accediendo a diferentes partes del sitio de AOL, con los cargos facturados al titular 
de la cuenta legítima. 
Las conductas anteriormente descritas son probablemente el primer ejemplo de ataques de 






robaron contraseñas legítimas de los usuarios con fines fraudulentos. Además, en este punto, el 
término phishing ya había sido acuñado para describir tales ataques.  
Sobre la base del éxito relativo de estos ataques, los phishers han estado evolucionando 
lentamente y perfeccionando sus ataques. Ellos no limitan sus víctimas a los usuarios de AOL, 
pero atacarán a cualquier usuario de la internet.  Al mismo tiempo, los phishers representan 
activamente un gran número de e-commerce en línea y en las instituciones financieras. Luego el 
objetivo de los phishers tendió a ser más ambicioso, ya que no se satisfacen con el secuestro de 
una cuenta en línea de un usuario para obtener acceso gratuito a los servicios web. Más bien, 
intentan activamente obtener números de tarjetas de crédito válidos, detalles de cuentas bancarias, 
seguridad social y otros números de identificación nacional, con fines de robo, fraude y lavado de 
dinero. Los ataques dirigidos a nombres de usuarios y contraseñas de los empleados se realizan 
con fines de espionaje corporativo y actividades delictivas conexas. 
Por último, el phisher no debe ser visto como el estudiante solitario de la escuela secundaria 
o universidad. El Centro Cibernético Policial informa de que la delincuencia está organizando 
activamente los phishers, con el fin de aprovechar el fraude y participar en los servicios de lavado 
de dinero. También, hay temores de que los terroristas puedan obtener financiamiento por medios 
similares.  
Además, el phishing representa una verdadera economía de mercado libre que involucró el 
monitoreo de salas de chat que los phishers estaban habitando, muestra que el phishing no es 






permitiendo a diferentes hackers, phishers y spammers optimizar sus ataques. Abad encontró que 
había varias categorías de especialización laboral, tales como mailers, coleccionistas y cajeros, 
como se define a continuación: 
Mailers: son spammers o hackers que tienen la capacidad de enviar un gran número de correos 
electrónicos fraudulentos. Se hace generalmente a través de bot-nets. Una red de bot consiste en 
un gran número de computadoras que han sido comprometidas y que pueden ser controladas por 
el mailer, las bot-net también se refieren con frecuencia a redes de zombi. El Spam tiene gran 
número de bandejas de entrada con un correo electrónico fraudulento dirigido a los usuarios a un 
sitio web de phishing. 
Los coleccionistas: son piratas informáticos que han creado los sitios web falsos, donde son 
direccionados los usuarios por el spam fraudulento y que activamente le pide a la víctima que 
proporcione información confidencial, como sus nombres de usuario, contraseñas y números de 
tarjetas de crédito.  
Estos sitios web generalmente se alojan en máquinas comprometidas en la internet. Los 
colectores son frecuentemente clientes de correos, donde se establecerá un sitio fraudulento y 
luego pagan a un mailer para que envíe a los usuarios de spam, correos electrónicos masivos con 
la esperanza de que las víctimas se dirijan al sitio. 
Cajeros: se encargan de capturar la información confidencial recogida por los coleccionistas 






crédito fraudulentas y tarjetas bancarias que se utilizan para retirar directamente dinero de los 
cajeros automáticos a la compra y venta de bienes. 
Los cajeros pagan a los recaudadores directamente por la información personal 
correspondiente a los usuarios o cobran comisiones, donde reciben un cierto porcentaje de los 
fondos que eventualmente se recuperan de la información. El precio pagado o las tarifas de 
comisión cobradas dependen de la calidad y cantidad de datos proporcionados y la capacidad del 
casher para atacar y defraudar a las instituciones y proveedores de servicios relacionados con la 
información de la cuenta de usuario recopilada (Jakobsson & Myers, 2007, págs. 2-4). 
Los ataques más recientes de Phishing han tomado como objetivo a los clientes de bancos y 
servicios de pago en línea. Por medio de un correo electrónico el phisher envía un link al 
consumidor bancario para capturar sus datos de sus cuentas financieras (De los Santos, 2009, pág. 
206).  
En el 2006 se presenta un ataque de phishing en las redes sociales en páginas web como 
MySpace, re direccionando enlaces a una página web diseñada para pescar la información bancaria 
de las personas que ingresan por medio del enlace. 
A nivel latinoamericano se registraron los primeros casos de phishing a partir del año 2007 
en la República de Chile, momento desde el cual su incidencia alcanzó altos niveles de frecuencia.   
 Las evidencias de investigación reflejan vulneración de derechos y deberes contenidos en el 






En la Constitución Política se viola el artículo 2, los fines del Estado son garantizar la 
efectividad de los principios, deberes y las decisiones que afectan la vida económica de los 
asociados. Así, como la inoperancia de las autoridades de la República para proteger los bienes y 
honra de los ciudadanos, al existir pocos fallos contra los delincuentes informáticos y muchas 
víctimas; para darle una óptima protección al patrimonio económico, información y los datos. 
Además, no aseguran el cumplimiento de los deberes sociales del Estado y los particulares. Es 
vulnerado el artículo 15 de la Carta Política porque el ciberdelincuente ataca la intimidad personal 
al capturar la información y los datos del consumidor virtual financiero.  
La República de Colombia no es parte del tratado sobre la Ciberdelincuencia de Budapest de 
2001.  
El “Convenio de Budapest de 2001” en su artículo 6 prohíbe la producción, venta, obtención, 
importación, difusión o disposición de cualquier dispositivo, programa concebido para la comisión 
de delitos informáticos y contraseñas, códigos de acceso o datos informáticos que permitan acceder 
a todo o parte de un sistema informático, en estas condiciones se tipifica la suplantación de sitios 
web para capturar datos personales. En su artículo 11 penaliza los actos preparatorios de los delitos 
contemplados en los artículos 2 al 10 con la tentativa, al ser actos de mera conducta que ponen en 
riesgo el bien jurídico tutelado. La “responsabilidad penal de la persona jurídica” es consagrada 
en el artículo 12, cuando sean cometidos o permitan su comisión por cuenta de una persona física, 






En el Decreto 663 de 1993 Estatuto Orgánico Financiero los artículos: 7 núm. 1 literal b, h. 
Art. 97 numeral 1, art 98 numeral 4, 4.1, 4.2, 4.3, 4.4, 5, 6.  Artículo 209, 210, 211, 325 literal e, 
i, 326 numeral 5 literal i, son infringidos por no custodiar el dinero en depósito con los estándares 
de seguridad informática debidos. La ausencia de sanciones por parte de la Superintendencia 
Financiera a los representantes legales de las personas jurídicas del sector financiero, al 
desobedecer reglamentos en la protección a los consumidores bancarios, como normas orientadas 
a la protección del consumidor virtual financiero, son de orden público según el Estatuto del 
Consumidor y su contravención está afectando el interés público. 
La “Ley Estatutaria 1266 de 2008 reglamenta el habeas data y el manejo de la información”. 
Además, desarrolla normativamente el artículo 15 constitucional. El art 7 núm. 1 y 6 se viola, al 
no garantizar el mecanismo de protección de habeas data, con respecto a la conservación de dato 
semiprivado para evitar el uso no autorizado o fraudulento. 
El artículo 9 de la ley 1266 de 2008, integra los deberes de los consumidores virtuales 
financieros, consistentes en conservar la reserva, cuidado y protección de los datos semiprivados. 
Sin embargo, el comportamiento de dichos consumidores es inadecuado, por la falta de precaución 
al navegar en la red. 
El “artículo 335 de la Constitución Política” hace referencia a “la actividad financiera y la 
cataloga de interés público”, por ello, el control en su ejecución merece la atención del Estado. El 






y su contravención ocasiona que los pilares fundamentales del Estado Social de Derecho sean 
ineficaces. 
La “Ley Estatutaria 1581 de 2012 de la Protección de Datos Personales”, enuncia los 
principios rectores para el tratamiento adecuado de la información y los datos, los cuales son 
vulnerados por las entidades bancarias al no tener correcto uso de las bases de datos de los 
consumidores virtuales financieros. 
La ley 1480 del 2011 el Estatuto del Consumidor defiende los intereses, derechos y equilibrio 
contractual de los consumidores virtuales financieros. Los anteriores son vulnerados por el 
ciberdelincuente, las entidades bancarias y el Estado, por la inoperancia de sus instituciones. Los 
siguientes artículos son quebrantados en la problemática investigada: Art.3 núm. 1.5, 1.6, 1.10, 
1.11, art. 4, art. 19, art.42, art. 43, art. 56 núm. 3, art. 58. 
La ley 1328 de 2009 en el Título I dicta el Régimen de Protección al Consumidor Financiero. 
Contiene principios y derechos, los cuales son infringidos por las entidades bancarias en la 
actividad financiera. Además, las obligaciones y equilibrio de las cargas contractuales son 
afectadas por la problemática.  
El artículo 9 de la ley 1731 de 2014 es transgredido por el Estado, al no realizar campañas de 







La ley 527 de 1999 Reglamenta el comercio electrónico, el acceso y uso de los mensajes de 
datos y las firmas digitales. Se trasgrede al permitir la interceptación de los mensajes de datos del 
ciberdelincuente para capturar los datos personales. 
La ley 599 de 2000 Código Penal, en el art 269 G, fue adicionado por la ley 1273 de 2009. El 
legislador lo tipificó como la suplantación de sitios web para capturar datos personales. Consiste 
en el fraude que ejecuta el ciberdelincuente para suplantar el sitio web de la entidad bancaria; y 
genera el engaño a los consumidores virtuales financieros, diseñando un sitio web bancario 
subrepticio. La realidad es que la víctima navega en un sitio web suplantado; la finalidad del 
ciberdelincuente es realizar transferencia no consentida de activos a diferentes cuentas y la captura 
ilegal de los datos personales de los consumidores virtuales financieros. 
El Decreto 410 de 1971 Código de Comercio los artículos 1245, 1391, 1398 son vulnerados 
por los bancos al no resarcir a los cuentacorrentistas y cuentahabientes por la sustracción del dinero 
de sus cuentas a manos de un tercero. La responsabilidad recae en el banco por el desembolso 
realizado a persona distinta del titular. 
La Resolución 1740 del 2007 de la CRT art. 2.4 de la Comisión de Regulación de 
Telecomunicaciones, ahora CRC (Comisión de Regulación de Comunicaciones) le atribuye un 
ámbito discrecional al prestador de servicios de la internet, por la colaboración para combatir la 
suplantación de sitios web para capturar datos personales. El prestador de servicios de la internet 
ha incumplido por esta función atribuida por la CRC al no prestar su colaboración para combatir 






Las siguientes sentencias de la especialidad civil reflejan la existencia del problema de 
investigación; y el marco jurisprudencial es a continuación: 
El “Tribunal Superior del Distrito Judicial de Bogotá D. C.- Sala Civil- el dieciocho (18) de 
diciembre de dos mil nueve (2009). Ref. Ordinario. Teresa de Jesús Rodríguez De Gordillo contra 
Banco de Bogotá. Magistrada Ponente Luz Magdalena Mojica Rodríguez. Discutido y aprobado 
en Sala de 19 de agosto de 2009” (Proceso de Responsabilidad Bancaria Contractual, 2009) 
consideró que surge una especie de contraposición entre responsabilidad objetiva y la teoría 
subjetivista enfocada a la responsabilidad bancaria, pues esta última teoría ha sido acogida por la 
Corte en numerosas ocasiones y sustentada legalmente desde vieja data como el artículo 191 de la 
ley 46 de 1923, pero aun así, teniendo en cuenta que el derecho es dinámico a través del tiempo 
surgen modificaciones y por supuesto otras teorías complementarias o adicionales, en este caso se 
contemplan 3 figuras adicionales y son “la teoría del riesgo creado, presunción de responsabilidad 
y presunción de culpa civil contractual”, activando su función creadora de derechos. Dichas teorías 
también se encuentran establecidas intrínsecamente al Código de Comercio en especial el art 732 
inciso 2 donde establece que “la culpa del librador en la falsedad o alteración” en cheque falso 
acarrea eximente del banco de responsabilidad y así mismo el artículo 1391 señalando cuando sea 
“culpa del cuentacorrentista o sus dependientes, factores o representantes, atribuyendo así a otra 
teoría bastante usada por los banqueros denominada “riesgo propio de la circulación”. 
Es necesario que exista una carga probatoria dinámica y en este caso el banco no puede de 






orfandad probatoria; asimismo, confirmando que la sociedad bancaria debe controlar 
adecuadamente con los medios pertinentes todo lo referente a las transacciones con el fin de no 
desembocar transacciones ilícitas sin lugar a culpa del cuentacorrentista y por supuesto no afectar 
su patrimonio a través de la pérdida de dinero depositado en su cuenta, constituyéndose así los 
elementos de la responsabilidad contractual. 
El “Tribunal Superior del Distrito Judicial de Bogotá D.C., Sala Civil Especializada en 
Restitución de Tierras”. Ref. Proceso de Responsabilidad Contractual Bancaria 
1100131990012012-00123-01. Dte. FAJOBE S.A.S. Ddo. Banco de Occidente (Proceso de 
Responsabilidad bancaria contractual, 2013) consideró que la falla exclusiva del banco o la culpa 
del cuentacorrentista es lo que normalmente se confronta en un proceso sobre responsabilidad 
bancaria, en este caso el juez atribuye responsabilidad compartida por porcentajes, considerando 
que ambos tienen responsabilidad y deben responder, por ende, y es en esta apelación a petición 
de ambos en la que el alto tribunal confronta las distintas tesis de responsabilidad. Por un lado, el 
cuentacorrentista atribuye responsabilidad al banco por no tomar las medidas pertinentes para 
proteger su dinero, y en contraposición el banco aduce que el usuario ingresaba desde varias 
direcciones de I.P. realizando distintas transacciones, facilitando las actuaciones delictivas con la 
sustracción de dineros y con esto impidiendo mayor control del banco, existiendo culpa exclusiva 
del usuario. 
También es necesario señalar que es notorio que mientras avanza la tecnología brindando 






aumentan los riesgos en distintos mecanismos tecnológicos que violan la seguridad de los mismos. 
Se debaten las mismas posturas “responsabilidad objetiva y responsabilidad subjetiva”, algo que 
la Corte ya ha abordado hace mucho tiempo y por ende se hace énfasis en la carga de la prueba, 
pues aun cuando se acoge la teoría subjetivista de la responsabilidad, esa carga probatoria deberá 
demostrar suficientemente que la culpa está en cabeza del usuario, de otra manera el banco no 
podrá justificar su ausencia de responsabilidad ya que la seguridad y control de la cuentas están 
primordialmente en cabeza de la entidad. 
La Corte Suprema de Justicia en Sala de Casación ha establecido la teoría de la equivalencia 
de las condiciones para asemejar el giro de un cheque con la realización de una transferencia 
electrónica, con este argumento plausible busca que el artículo 1391 de la codificación comercial 
se aplique en esta situación concreta (Reponsabilidad Bancaria Contractual, 2016).  
La actividad financiera en la economía es trascendente, en virtud del “artículo 335 de la Carta 
Política consagra que a la par de otras actividades de la economía como la bursátil, aseguradora y 
cualquier otra con relación al manejo, lucro e inversión de los recursos de captación son de interés 
público y sólo podrán ser ejercidas con la previa autorización del Estado, en conformidad a las 
leyes vigentes, en ella se regulará la forma de control e intervención del Gobierno en estas áreas y 
promoverá la democratización del crédito”.  
El Estado intervendrá en el movimiento del sector mercantil con el objetivo de dar armonía 






y las operaciones, transacciones o movimientos bancarios se efectúen con seguridad y 
transparencia de conformidad a lo dispuesto en el artículo 46 del Estatuto Orgánico Financiero.  
El banco está en la obligación de custodiar los dineros depositados por el consumidor 
financiero. Además de velar por la seguridad de los diferentes servicios ofrecidos y las operaciones 
permitidas en relación con los siguientes contratos bancarios: entre los cuales están cuenta 
corriente, depósito de ahorro.  
La jurisprudencia de la Sala Civil de la Corte Suprema de Justicia deduce que la 
responsabilidad del banco es conforme a la teoría del riesgo creado:   
“El ejercicio de la banca de depósito se equipara al de una empresa comercial, 
masivamente, atrae así y asume los riesgos inherentes a la realización y ejecución del servicio 
de caja, luego es en virtud de este principio de la responsabilidad de empresa” que el banco 
asume “una prestación tácita de garantía, responde por el pago de cheques objeto de 
falsificación, en el entendido, que es inherente a la circulación y uso de títulos bancarios de 
esta índole el peligro de falsificación y el costo económico de tener que pagarlos se compensa 
sin duda con el lucro que para los bancos reporta el cúmulo de operaciones que este ámbito 
llevan a cabo”. La responsabilidad objetiva puede eliminarse “si corre culpa imputable al 
titular de la cuenta corriente” (Reponsabilidad Bancaria Contractual, 2016, págs. 30-31).   
Según el:  
“principio de responsabilidad de empresa, en virtual del cual es a la entidad que desarrolla la 






su operación, porque se trata de una actividad realizada bajo su control y de la cual obtiene 
beneficio, razón por la cual al cliente no se le exige demostrar la culpa de la entidad, pues el 
legislador, a efectos de imponer que el banco debía asumir el riesgo, no reparo en su obrar, 
de ahí que si había sido diligente o culposo no era una cuestión relevante”. 
“El ordenamiento le atribuye (al banco), en inobjetable aplicación del principio ubi 
emolumentum, ibi incomoda la obligación de soportar tal contingencia, la responsabilidad 
bancaria no es absoluta, cesa cuando la culpa de los hechos recaiga en él cuenta correntista o 
en sus dependientes, factores o representantes”. 
“La carga de la prueba corre por cuenta del banco. El régimen de responsabilidad de los 
bancos por la defraudación con el uso de instrumentos espurios para disponer de los fondos 
depositados en cuentas se ha fundado en la teoría del riesgo profesional que es la obligación 
de asumir los riesgos inherentes al ejercicio de la actividad se basa en el profesionalismo que 
esta requiere, el anterior precedente jurisprudencial de esta institución”.  
“Si llega a producirse una operación de transferencia de fondos que incida en el saldo, 
cualquier reclamo o inconformidad que muestre el cuentacorrentista puede comprometer la 
responsabilidad de la entidad bancaria que para exonerarse debe acreditar, por cualquier 
medio idóneo, que contó con la autorización de aquel” (Reponsabilidad Bancaria Contractual, 
2016, págs. 31-32-34-42). 
Las conclusiones del sentenciador de que la debida diligencia exigida era la de un profesional 






Si la sustracción no fue el resultado de una actuación culposa del cliente, quiere decir que 
cualquiera pudo ser víctima, y era un deber inexcusable de la entidad financiera precaverlo.  
La eficacia jurídica en Ross está en la dimensión de la efectividad real y lo socialmente 
obligatorio en la teoría del derecho vigente. El concepto de efectividad real de la norma es el 
elemento vinculante entre lo socialmente obligatorio y el seguimiento de los miembros de la 
sociedad por respetarla (Sobre El Derecho y la Justicia, 2005, pág. 39). Es decir, una norma no 
puede existir sin un hecho previo. En conclusión, la efectividad es el resultado del nacimiento de 
la norma (López Hernandéz, 2004, pág. 334). 
Las reglas interpretan las conductas de las personas y el ordenamiento jurídico es el 
significado de las acciones sociales, pero las normas por sí solas no tienen sentido. Es necesario, 
otorgar una causa motivadora al ser un esquema de interpretación de los fenómenos sociales 
(Lopéz Hernández, 2005, pág. 128). 
Para Ross “Una norma es un directivo que se encuentra en una relación de correspondencia 
con los hechos sociales” (Lógica de la normas, 1971, pág. 82). “La norma es un directivo que 
corresponde a ciertos hechos sociales de tal manera que la forma de conducta expresada en la 
norma es seguida en general por los miembros de la sociedad y es sentida por ellos como 
obligatoria” (Lógica de la normas, 1971, pág. 91). Porque “su definición debe cumplir ciertas 
condiciones: (1) las normas deben estar intrínsecamente conectadas con los directivos, y (2) la 
explicación del concepto debe permitir decir que ciertas normas existen realmente, o tienen 






La composición correcta normativa en Ross (Sobre El Derecho y la Justicia, 2005, págs. 28-
33) es la formulación lingüística en forma directiva y la presencia de un conjunto de hechos 
sociales que estén relacionados como un todo coherente de significado y motivación. Así, la 
formulación lingüística de la norma debe contener derecho, fuerza y validez (págs. 79-86). Sumado 
al seguimiento generalizado de los miembros de una comunidad y al sentido de obligatoriedad 
para acatarla. 
Por último, Ross afirma que “Hemos definido el concepto norma de tal manera que existe una 
norma si y solo si las condiciones correspondientes son tales que la norma es efectiva” (Lógica de 
la normas, 1971, pág. 95). 
La proposición directiva es el contenido significativo de una oración impositiva y la existencia 
de las normas depende si el directivo que las expresa corresponde con los hechos sociales. Su 
correspondencia está en que la conducta sea seguida por la mayoría de las personas y que, a su 
vez, se sienta como socialmente obligatoria desde su voluntad consciente. El término obligatoria 
se traduce en la validez (Ross, Sobre El Derecho y la Justicia, 2005, págs. 82-83) que otorga una 
persona a la norma en su consciencia jurídica material, esto es, la presencia de un sentimiento 
interno que conlleva la actuación de la manera prescrita en ella.  
La norma existe si la relación entre una directiva y los hechos sociales correspondientes es 
efectiva, independientemente de cómo reaccione cualquier individuo. Si una norma es efectiva, es 






no es efectiva entonces no hay norma y no se puede hablar de cumplimiento ni de violación de la 
misma. En conclusión, una norma es efectiva si se puede comprobar que el hecho creador 
específico produce el efecto jurídico especifico (Ross, Sobre El Derecho y la Justicia, 2005, pág. 
268).  
Según la agrupación de información por medio de métodos cuantitativos como la búsqueda 
de sentencias en materia civil y acciones de protección al consumidor sobre suplantación de sitios 
web para capturar datos personales, se reafirma la presencia de la situación socio jurídica 
problémica, porque evidencia que el “tipo penal de suplantación de sitios web para capturar datos 
personales” es de baja vigencia en su aplicación al ser mencionada en pocas decisiones judiciales 
precedentes. A su vez, no se puede configurar un “esquema de interpretación” judicial de un 
“conjunto de acciones sociales” para predecir decisiones judiciales, con el objetivo de adquirir 
eficacia y se viva como socialmente obligatoria. 
La recopilación de información de los estudios previos de la suplantación de sitios web para 
capturar datos personales es una importante tarea investigativa por su alto contenido de 
problemáticas jurídicas, respecto a las diferentes modalidades delictivas del phishing. 
Los criterios de selección para la búsqueda de las investigaciones precedentes son las posibles 
soluciones o recomendaciones para disminuir el índice de comisión del tipo penal. 
La suplantación de identidad web o phishing, como es conocida en el lenguaje tecnológico; 
es un “concepto informático utilizado para describir la captación ilícita de información privada, 






por su uso delictivo. El cibercriminal, conocido como phisher”, suplanta a “una persona o empresa 
de confianza, utilizando una comunicación oficial electrónica, ya sea por medio de correo 
electrónico, aplicaciones de mensajería instantánea o redes sociales” (Rodríguez Arbelález, 2011). 
En investigaciones precedentes la responsabilidad bancaria contractual por fraudes 
electrónicos es una causal de incidencia del delito informático de la suplantación de sitios web 
para capturar datos personales ( (Rendón Vera, 2007); (García Santiago, 2004)). Puentes 
Rodríguez considera que la responsabilidad civil en la actividad financiera es objetiva, en caso de 
que el banco no soporte la carga de la prueba, para demostrar la culpa del consumidor virtual 
financiero (Responsabilidad bancaria frente al phishing, 2015). Morantes propone la expedición 
de una norma por parte de la Superintendencia Financiera en materia de seguridad de la 
información, donde se ordene a las entidades controladas y vigiladas, establecer un software 
programado para monitorear transacciones en línea y así brindar mayor seguridad al sistema 
informático (Fraude electrónico financiero en Colombia, 2010).   
Las investigaciones realizadas por estudiantes de ingeniería de sistemas corroboraron la 
necesidad de la informática jurídica al afirmar que “en la actualidad son muchas las modalidades 
de fraude, pero desafortunadamente no existe el suficiente conocimiento para disminuirlos” 
(Salazar & González, 2007, pág. 74), otra investigación concluye que:  
“Existe un gran desconocimiento por parte de muchos de los funcionarios públicos 






de ellas, lo técnico del lenguaje que se utiliza, y el análisis, interpretación y obtención de los 
elementos materiales de prueba que deben ser recolectados” (Grisales Pérez, 2013, pág. 36). 
 Actualmente la informática forense es el conocimiento apropiado para la investigación de 
estas conductas delictivas, pero se debe implementar en la justicia colombiana tal como se 
establece en el documento CONPES 3854 (Departamento Nacional de Planeación, 2016).  
El documento CONPES 3701 recomendó lo siguiente: “Fortalecer la legislación en materia 
de ciberseguridad y ciber defensa, partiendo de la Cooperación Internacional y adelantar la 
adhesión de Colombia a los diferentes instrumentos internacionales en esta temática.” 
(Departamento Nacional de Planeación, 2011, pág. 27) 
En el documento elaborado por la Asobancaria (Asobancaria, 2004), se establecen ciertas 
pautas de prevención para consumidores y recomendaciones para entidades bancarias. Además, de 
las campañas de información sobre la conducta delictiva conocida como phishing. También, 
consejos sobre las buenas prácticas del uso informático. 
En los estudios previos consultados es de suma importancia enunciar que la solución común 
propuesta por los diferentes autores es la Cooperación Internacional de los Estados como 
alternativa para la solución de la suplantación de sitios web, porque este acto delictivo es 
transnacional como una de sus principales características (Granados Ramírez & Parra Rojas, 
2016).   






Es de resaltar el artículo de la revista EGUZKILORE donde afirma que la Cooperación 
Internacional es una alternativa viable para una posible solución a este delito informático y “la 
armonización de las legislaciones y facilidad de los mecanismos de Cooperación Internacional” 
(Corcoy Bidasolo, 2007, pág. 31). 
Para Andrés Díaz Gómez la respuesta a la problemática central es: “la Cooperación 
Internacional como única solución viable por la afección simultánea de diversas jurisdicciones. No 
es atrevido pronosticar la tendencia a la inclusión de nuevos Estados en el Convenio sobre 
Cibercriminalidad.” (El delito informático, su problemática y la cooperación internacional como 
paradigma de su solución: el convenio de Budapest, 2010, pág. 203); Además de los estudios y 
refuerzos teóricos que este autor toma del Convenio sobre Ciberdelincuencia de Budapest del 
2001.  
En el artículo de la revista de estudios policiales se resalta la Cooperación Internacional como 
una carta clave para el éxito de la problemática abordada, y las recomendaciones a los demás países 
para adecuar sus legislaciones penales, tomando la figura de la extradición como acción jurídica 
necesaria para lograr la Cooperación Internacional (Maldonado Ayala, 2011). 
 En el primer artículo de la revista Lex Nova se realiza un análisis de la exigencia de los demás 
países por la regulación específica de los ciberdelitos y seguido a esto enuncia lo siguiente:  
Los expertos consultados proponen, como medidas a adoptar para hacer frente al fraude 
informático, la formación permanente de jueces y fiscales; la creación de unidades especiales 






a la tipificación de los delitos como a la regulación de las operaciones comerciales y flujos 
monetarios en la red, o la imposición de medidas preventivas que agilicen la detención de los 
responsables cuando se tengan fundadas sospechas.  (Barbejo Bajo, 2008, pág. 9). 
Las buenas prácticas en el uso de la informática son una herramienta estratégica para combatir 
este tipo penal que es lesivo para la información y los datos de los consumidores bancarios. 
La suplantación de identidad se advierte que “tiene como finalidad ayudar a que las personas 
tengan un conocimiento más amplio acerca de una de las modalidades de delito informático, como 
la suplantación de identidad, conducta delictiva que se basa en el perjuicio para el consumidor. La 
suplantación de identidad es un gran inconveniente para la víctima, no solo por la pérdida de sus 
derechos personales y patrimoniales, sino por el perjuicio personal y financiero que conlleva”. 
“Como medidas de prevención proponen las siguientes: la destrucción de toda la información que 
sea personal, reservada y financiera, para evitar el hurto de información. Así mismo, no se deben 
enviar datos confidenciales en un correo electrónico; una recomendación de seguridad importante 
es la continua comprobación de las cuentas bancarias, pero esta revisión debe ser con precaución 
ya que existen muchas páginas que suplantan a las bancarias, con el fin de obtener los datos del 
consumidor bancario”; además de tener presente, que los bancos no solicitan datos personales por 
canales electrónicos, por ende, no se debe responder correos electrónicos que los requieran; y como 
última medida acudir a la entidad financiera y a la policía (Vidal Nuñez, Villaroel González, & 






El Instituto Nacional de Tecnologías de la Comunicación de España recomendó las buenas 
prácticas en el uso de la informática de los consumidores bancarios y a las entidades financieras. 
Las directrices dadas a las entidades financieras o empresas prestadoras del servicio de internet 
son: Campañas de Información preventiva sobre cómo evitar ser víctima de este delito, cómo 
reaccionar y ante quién acudir para denunciar. Utilizar una seguridad fuerte como herramientas 
informáticas anti phishing para proteger la custodia de los datos e información de los consumidores 
bancarios, porque en las redes utilizadas para estos servicios, quedan almacenados datos de 
aquellos consumidores y pueden ser vulnerables a su captación ilegal. Colaboración internacional 
entre entidades prestadoras del servicio de internet, empresas del sector de seguridad informática, 
operadores de telecomunicaciones, las fuerzas y cuerpos de Seguridad y los equipos de respuesta 
a emergencias informáticas gubernamentales (como el IRIS-CERT, el CCN-CERT o el INTECO-
CERT), con el fin de unificar denuncias e investigaciones. Suministrar un token de seguridad 
(dispositivo electrónico remoto), el cual crea un código de varios dígitos para confirmar el acceso 
del consumidor a su cuenta bancaria online, entre otros dispositivos y medidas de seguridad como 
la tarjeta de coordenadas, utilización de sistemas de autenticación fuerte, envío de mensajes de 
texto al móvil, al registrar un movimiento en la cuenta de los consumidores bancarios (Instituto 
Nacional de Tecnologías de la Comunicación, 2007). 
El artículo número cinco de la revista Derecho y Política propone políticas de seguridad en la 
implementación de sistemas, mantenimiento, actualización y control de accesos a aplicaciones o 






las modalidades delictivas y no ser víctimas de ellas. En los delitos consumados desde un lugar de 
acceso público al internet como cibercafés, Ip Proxys, máquinas caches, sería precisa su regulación 
futura (Ruiloba, 2006). 
Sin embargo, la publicidad de este tipo de fraude y las campañas de prevención, son métodos 
alternativos para disminuir el índice de comisión de este tipo penal y como herramienta pedagógica 
para combatir el desconocimiento informático. Asimismo, lo enuncia Pecoy Taque en su artículo: 
“Vencer los ataques cibernéticos es un trabajo del ciudadano, antes que un asunto necesitado de 
modificaciones legales o jurídico-penales” (Pecoy Taque, 2011, pág. 45). 
La Comisión Económica para América Latina y el Caribe en una de sus publicaciones propuso 
soluciones incluyen la calificación del personal investigativo y la especialización de fiscales en 
delitos informáticos (Gamba, 2010).   
En España existe una investigación sobre la responsabilidad penal de las víctimas que recluta 
el ciberdelincuente, donde concluye que estas víctimas o mulas de dinero tienen responsabilidad 
penal porque facilitan la comisión del denominado fraude informático phishing (Sapena Gilabert, 
2015).  
Se define la eficacia en los términos de Alf Ross como: 
La realidad está constituida por fenómenos sociales empíricos descritos en normas jurídicas, 
por esta razón, la sociología jurídica es la ciencia conducente para comprobar el por qué las reglas 
son vividas como socialmente obligatorias, en la conciencia jurídica formal y material de los 






como propósito la vigencia de ellos, y estudia la composición ideal para apartar cualquier 
argumento metafísico que pretenda justificar su validez. Además, está configurado en un orden 
jurídico determinado, encargado de señalar normas dotadas de una coherencia interna de 
significado (Ross, 2005, págs. 29-40).  
Las normas son elaboradas en forma de expresiones lingüísticas llamadas directivas, con el 
propósito de ejercer influencia en el comportamiento de los seres humanos y del juez como 
operador jurídico, son divididas en dos clases: normas de conducta son las que prescriben una 
cierta línea de acción y normas de competencia que crean una facultad de conocimiento, poder y 
autoridad; son normas de conducta indirectamente expresadas. Además, son directivas para los 
tribunales (Ross, 2005, págs. 58-59).  
La vigencia de una norma es determinada “si puede servir como esquema de interpretación 
para el conjunto correspondiente de acciones sociales”, comprendidas “como un todo coherente 
de significado y motivación”, su fundamento se encuentra en normas efectivamente obedecidas, 
porque se viven como socialmente obligatorias (Ross, 2005, pág. 60).  
Alf Ross define su teoría como:   
Derecho vigente es el conjunto abstracto de ideas normativas que sirven como un 
esquema de interpretación para los fenómenos del derecho en acción, lo que a su vez significa 
que estas normas son efectivamente obedecidas, y que lo son porque ellas son vividas como 






La vigencia tiene dos elementos, la efectividad real de la regla y lo socialmente obligatorio. 
Pues las decisiones judiciales son “fenómenos jurídicos que constituyen la contrapartida de las 
normas”, porque ellas son respuestas con sentido a condiciones dadas. Dichas decisiones también 
son consideradas como acciones del juez dentro del proceso (Ross, 2005, pág. 39). 
La expresión orden jurídico es definida como un conjunto de acciones sociales ordenadas en 
normas con un lugar preestablecido para su ámbito de aplicación. El orden jurídico nacional es 
considerado un sistema vigente de normas; es decir, operan efectivamente en el espíritu del juez, 
porque él las vive como socialmente obligatorias; las normas tendrían una función de esquema de 
interpretación de las decisiones judiciales y para su comprensión se realiza un test de vigencia para 
intentar predecir el fallo (Ross, 2005, págs. 55-60). 
El esquema de interpretación es determinado por un método jurídico, el cual sirve de base 
estructural al test de vigencia, donde se presentan tres diferentes problemas al momento de su 
interpretación; problemas semánticos, lógicos y sintácticos.  
 Las normas jurídicas son gradualmente más vigentes que otras porque varía con el grado de 
probabilidad para la predicción de su aplicación; a ellas difiere si el fundamento de la predicción 
contiene una doctrina sustentada en precedentes jurisprudenciales lineales o la interpretación de 
prescripciones legislativas establecidas como prácticas continuas y coherentes. El grado es bajo si 
la predicción se basa en un precedente único y dudoso, principios y la razón. En conclusión, las 






Los supuestos de hecho que vulneran bienes jurídicos se describen a través de tipos penales 
que integran el ordenamiento punitivo, para que el Estado ejerza control social; las leyes son 
vigentes si logran “servir como esquema de interpretación del conjunto de fenómenos sociales”. 
De ahí, que su proceso de formación es directamente proporcional a la realidad fáctica, en síntesis, 
su eficacia depende de la vigencia de la norma (Ross, 2005, pág. 55).  
La informática jurídica es parte del esquema de interpretación lingüística del supuesto del 
hecho en la internet, incorporado en el tipo penal 269 G del título VII Bis, que refiere a “la 
suplantación de sitios web para capturar datos personales”. Esta conducta punible cobra vigencia 
si su descripción lingüística es acorde con la realidad fáctica. El legislador debe enlazar la técnica 
criminalística denominada informática forense para el proceso de creación legislativa.  En 
consecuencia, la interpretación judicial del tipo penal se desarrolla en el enfoque disciplinar del 
derecho informático, siendo este el apoyo en la investigación, porque la Informática Jurídica es la 
herramienta para desarrollar la teoría del derecho vigente. 
La Constitución Política en el artículo 335 establece que la actividad financiera es de interés 
público y será ejercida con previa autorización del Estado conforme a la ley. Es decir, que el Estado 
debe regular su intervención por medio de normas para el ejercicio de dicha actividad de interés 









Los objetivos de la presente investigación se enumeran de mayor a menor prioridad: 
1. Estructurar desde la teoría del derecho vigente si el tipo penal 269 G es considerado 
como un esquema de interpretación de los fenómenos sociales para predecir las 
decisiones judiciales en este fraude informático contra los consumidores virtuales 
financieros. 
2. Encontrar por medio del método cualitativo del derecho comparado del Continental 
Law el esquema de interpretación de la adecuación típica del fraude informático 
suplantación de sitios web para capturar datos personales. 
3. Identificar mediante la observación científica indirecta de las acciones de protección 
al consumidor la modalidad de fraude informático más frecuente contra los 
consumidores virtuales financieros en Bogotá D.C.  
CAPITULO II 
Derecho fuerza y Validez en el marco legal del Continental Law 
En la fase de trabajo de campo se utilizó el método cuantitativo de la observación científica 
para la recolección de información y el posterior examen. También se usó el método cualitativo 
de derecho comparado.  
El derecho comparado, como la historia del derecho, tiene también un radio de acción 
más amplio. No se limita a exponer el derecho vigente en diferentes países. Puede tener 






investiga los efectos sociales de órdenes jurídicos diversos. En tal caso es un instrumento de 
política jurídica. Pertenece a la segunda categoría cuando investiga las circunstancias sociales 
que podrían explicar por qué el derecho se ha desarrollado según las líneas diferentes en las 
sociedades. Ambos tipos de derecho comparado contienen elementos fuertemente 
sociológicos porque incluyen en su estudio las relaciones entre derecho y sociedad. 
Es notorio que la sociología desempeña un papel importante, tanto en la historia como la 
ciencia comparada del derecho, al punto que, es simplemente cuestión de preferencia personal 
clasificar a estas dos subdivisiones como parte de la ciencia del derecho o de la sociología 
jurídica (Ross, 2005, pág. 46). 
Se presentarán las valoraciones fundadas en el trabajo de campo, de la observación por el 
método de derecho comparado, para observar una muestra de las legislaciones del Continental 
Law, referentes a los fraudes informáticos en los consumidores virtuales financieros, a fin de 
encontrar decisiones judiciales para determinar la vigencia de órdenes jurídicos. La unidad de 
análisis es la vigencia en las categorías de derecho, fuerza y validez. Finalmente, los investigadores 
concluyen que existen los siguientes:  
Caso Extremo. La República de Guatemala y República de Haití, porque no existe legislación 
ni decisiones judiciales en fraudes informáticos. 
Casos críticos. La Federación de Rusia, Reino de Dinamarca, Reino de Suecia, República de 
Cuba,  República de El Salvador, República de Honduras, República de Nicaragua, Estados Unidos 






Dominicana, República de Argentina, República del Ecuador, República del Perú, Estado 
Plurinacional de Bolivia, República del Paraguay, República Bolivariana de Venezuela, República 
Oriental del Uruguay, República de Chile y República Federal de Brasil, porque no tienen 
decisiones judiciales a pesar de tener legislación en fraudes informáticos.  
Caso Revelador. El Reino de España, la República Federal de Alemania, el Reino de Noruega, 
la Confederación Suiza, la República de Austria, el Reino de Bélgica, la República de Portugal, el 
Reino de los Países Bajos, la República de Panamá, la República de Costa Rica, porque tienen 
legislación en fraudes informáticos y decisiones judiciales. Además, los anteriores países 
suscribieron el “Convenio sobre la Ciberdelincuencia de Budapest”, sellado el 23 de noviembre 
del año 2001, a excepción de la República de Costa Rica. 
CATEGORIAS DEL ANALISIS DEL CONTINENTAL LAW 
Se parte de la eficacia jurídica como elemento evaluador de la información recopilada en la 
Observación Científica, el derecho vigente es el esquema de interpretación para comprender desde 
la informática jurídica el tipo penal 269 G, generando efectividad real para predecir decisiones 
judiciales.  
Se hace a través del derecho, fuerza y validez. 
Derecho.  Es el nombre de un conjunto individual de normas que constituyen un todo 






En primer lugar, el derecho consiste en reglas concernientes al ejercicio de la fuerza. 
Considerada en relación con las normas jurídicas derivadas o normas jurídicas en sentido figurado, 
la fuerza aparece como sanción, esto es, una presión para provocar la conducta deseada”. (…) 
“En segundo lugar, el derecho consiste no solo en normas de conducta, sino también en 
normas de competencia. Estas últimas establecen un conjunto de autoridades públicas para aprobar 
normas de conducta y ejercer la fuerza de conformidad con ellas. El derecho tiene, por ello, lo que 
puede denominarse carácter institucional. Funciona a través de una maquinaria jurídica para los 
fines de la legislación, jurisdicción y ejecución”.  (Ross, 2005, pág. 87). 
Fuerza.  Está representada en directivas que son expresiones sin significado representativo, 
para ser usadas con el propósito de ejercer influencia en el comportamiento humano. Funcionan 
como un efecto reflejo que motiva al acatamiento de las normas al observar la consecuencia 
jurídica de la desobediencia de ella. Cualquier orden jurídico es un cuerpo de reglas concernientes 
al uso de la fuerza representadas en una sanción que ejerce presión para provocar la conducta 
deseada (Ross, 2005). 
Validez.  Es la motivación de acatar una norma sin necesidad del temor a su sanción que se 
manifiesta en el espíritu del juez al encontrarse gobernado y motivado por una ideología normativa, 
al aceptar una norma como socialmente obligatoria en un todo coherente de significado y 
motivación para plasmarlo en sus fallos; es la expresión de la manera de cómo se vive un orden 






A partir del derecho comparado, que se caracteriza por el estudio de las legislaciones 
modernas con el propósito de encontrar el marco normativo que sirva de esquema de interpretación 
de un conjunto de actos sociales.    
Los países de mayor tradición jurídica en el sistema de derecho continental fueron los 
seleccionados para el estudio comparativo de legislación, referentes a los fraudes informáticos. 
Para la recolección de datos se caracterizó la población en aquellos países del derecho 
continental con marcos legales referentes a fraudes informáticos, se identificaron tres casos, 
extremo, crítico y revelador, evaluando como unidad de análisis el derecho vigente, las categorías 
son derecho, fuerza y validez. Los siguientes son los resultados: 
 
Reino de España.  La Corte dicta sentencia absolutoria, conforme los siguientes hechos: la 
procedencia del dinero es de una cuenta bancaria alemana, la cuantía son 1.029 Euros, el destino 
del dinero es Benalmádena, municipio de la Provincia de Málaga, en Andalucía. Luego el dinero 
El Reino de España en la ley 
orgánica 1 de marzo 30 de 2015 y 
ley orgánica 5 de junio 22 de 2010, 
adicionó los artículos 248 “estafa” y 
249 “reos de estafa” al Código 
Penal.
El Reino de España tiene como 
sanción de la estafa cibernética las 
circunstancias de agravación 
punitiva; maneja diversas penas que 
van desde seis meses a tres años de 
prisión y si la cuantía de lo 
defraudado no excediere de 400 





La Ley Orgánica 5 del Reino de 
España modifica el artículo 248, la 
estafa valiéndose de alguna 
manipulación informática o artilugio 
semejante, los elementos subjetivos 
son precisos e involucran la finalidad 
correctamente, los elementos 
normativos del tipo no se encuentran 
porque no son descritos 
detalladamente. Es decir, el 
legislador no consideró importante 
relatar las diferentes manipulaciones 
informáticas o artilugios semejantes 









es enviado por Western Union a Kiev – Ucrania. El tipo penal es estafa y blanqueo de capitales 
por imprudencia grave del artículo 301.3 del Código Penal. El sujeto activo del delito es una 
persona nacida en Tetuán (Marruecos) en el año 1951 que vive en Benalmádena (Málaga) y de 
quien no consta grado de formación, pero que se encontraba desempleado. Le pagaron el 7% del 
dinero transferido, es decir, 72 euros. 
Respecto de la condena objeto de este recurso de apelación no se cuestiona en ningún momento la 
concurrencia de los elementos objetivos, externos, del tipo penal de blanqueo que se imputa al 
recurrente: personas desconocidas le transfieren dinero a una cuenta del procesado cuya apertura 
al efecto fue en el Banco de Santander, el dinero procedía de una cuenta de un tercero en una 
entidad extranjera, desde donde se obtuvo por los remitentes utilizando la técnica conocida por 
phishing, el recurrente transfiere ese dinero, luego de cambiarlo a dólares y rebajado en el importe 
de una comisión, a otra cuenta que los remitentes le indicaron. 
Tal comportamiento reúne los elementos típicos objetivos del delito previsto y penado en el 
artículo 301 del Código Penal porque implican la conversión y transmisión de dinero que procede 
de una actividad delictiva (estafa) ocultando su origen ilícito ayudando a quienes cometieron la 
estafa a eludir las consecuencias de aquélla. No cabe duda, de la posibilidad de atribuir la autoría 
a quienes lograron del recurrente su colaboración de hecho en el procedimiento desencadenado a 
tales efectos. 
Voto particular que formula el magistrado Excmo. Sr. D. José Manuel Maza Martin a la 






La cuestión presenta una trascendencia que supera la del caso concreto puesto que en el 
momento actual, con la creciente proliferación de esta clase de conductas a través de las 
comunicaciones telemáticas, utilizadas como instrumentos delictivos de la máxima 
potencialidad criminal, tanto en el monto de los posibles perjuicios como en la facilidad y 
ventajas que el anonimato y las restantes dificultades para la investigación de esta clase de 
hechos prestan a quienes organizan semejantes mecanismos de enriquecimiento ilícito, dejar 
en la impunidad las conductas de quienes, como cooperadores de aquellos, hacen finalmente 
posible la comisión del delito, puede constituir un antecedente de graves consecuencias 
futuras en orden a la extensión de fenómenos criminales similares y a su impunidad. 
(Sentencia de Casación, 2016, pág. 8). 
La Sentencia STS 4730/2016 del Reino de España adopta la teoría “Willful Blindness” del 
derecho norteamericano que refiere a la ceguera intencional e ignorancia deliberada. Una gráfica 
manera de hacer referencia al dolo eventual, en el que deliberadamente se asumen las 
consecuencias de los actos propios haciendo de la indiferencia ante los mismos una forma, no de 
desconocer su eventual existencia, sino de ignorarla como estímulo para eludir la comisión del 






     
                                                                                                                                                                             
 
FRANCIA
LEY DERECHO FUERZA VALIDEZ
La República de Francia tiene los 
artículos 323-3, 323-3-1 de los 
atentados contra los sistemas de 
tratamiento automatizado de datos 
de la ley 92/686 de julio 22 de 
1992 nuevo Código Penal.
La ley 2004/575 de la República de 
Francia adiciona los artículos 323-3, 
323-3-1 y 323-7 que sancionan los 
fraudes cometidos a través de 
sistemas de computación, en el 
análisis de los elementos subjetivos 
no se precisa que el delincuente 
tenga provecho para sí o para otra 
persona al realizar las conductas allí 
descritas. El elemento normativo de 
los tipos penales no está 
completamente redactado como 
presupuesto de hecho, porque en 
sus verbos rectores y en la conducta 
descrita no se configuran algunas de 
las modalidades fraudulentas como 
pharming y phishing.
La República de Francia castiga con 
5 años de prisión y 75.000 euros de 
multa la tentativa de la conducta 
criminal objeto de este estudio 
comparativo, son las mismas penas 












LEY DERECHO FUERZA VALIDEZ
La República de Italia en su Código 
Penal consagra el artículo 640-ter 
frode informatica (fraude 
informático), adicionado por la ley 
547 de diciembre 23 de 1993. 
La ley 48 de la República de Italia 
agrega el artículo 640-ter al Código 
Penal, prescribe el fraude 
informático, el tipo penal cumple 
con el elemento subjetivo porque 
enuncia la obtención de un beneficio 
injusto para sí o para otro. En el 
elemento objetivo describe las 
modalidades delictivas del fraude 
cibernético con las expresiones “se 
comete con el robo o uso indebido 
de la identidad digital”, “altere en 
modo alguno el funcionamiento de 
un sistema informático o una 
computadora”, “intervenir sin el 
derecho de cualquier tipo de datos, 
información o programas en un 
sistema informático o de 
telecomunicaciones o relacionado 
con estos”, “uso indebido de la 
identidad” y “abuso del operador 
del sistema”, estas expresiones 
otorgan mayor claridad al tipo 
penal.
La República de Italia sanciona con 
prisión de 6 meses hasta 6 años y 





LEY DERECHO FUERZA VALIDEZ
El Reino de Noruega describe en la 
ley 54 de junio 12 de 1987, sección 
270 fraude.
La Ley 54 del Reino de Noruega 
adiciona la sección 270 “Fraude” al 
Código Penal, prescribe el engaño 
por medio de sistemas de 
información electrónica. La 
estructura del tipo penal es simple 
en la redacción lingüística, a pesar 
de usar pocos verbos rectores logra 
satisfactoriamente describir las 
modalidades de fraude informático y 
reúne los elementos objetivos y 
subjetivos. La tentativa en esta 
norma es punible.
El Reino de Noruega la pena por 
fraude es la multa (no especifica la 
cuantía) o prisión por un término no 
superior a 3 años, toda persona que 
ayude y favorezca tal delito estará 
sujeta a la misma pena. El Reino de 
Dinamarca tasa la pena según las 
características del sujeto activo de la 








Reino de Noruega.  El Tribunal encontró culpable del delito de vandalismo a dos acusados 
por penetrar computadoras de otras personas sin autorización. Los sujetos activos se encontraban 
en el extranjero cuando cometieron el delito. La pena impuesta consistió en 148 y 90 horas de 
servicio a la comunidad. La defensa apeló el fallo argumentando que la conducta penal no se 
cometió en el reino. El Tribunal declaró que el determinante debe ser que todas las acciones 
necesarias para violar la protección tuvieron lugar en el Reino de Noruega. Los trabajos 
preparatorios sobre daños criminales pueden aplicar a la modificación o supresión no autorizada 




LEY DERECHO FUERZA VALIDEZ
El Reino de Dinamarca en su 
Código Penal en el artículo 279ª 
fraude de datos, introducido por la 
ley 229 de junio 6 de 1985. 
La Ley 229 del Reino de Dinamarca 
adiciona la sección 279ª penaliza el 
“fraude de datos” al Código Penal, 
el supuesto de hecho alcanza a 
obtener cierto grado de objetividad 
a pesar de usar una mínima cantidad 
de verbos rectores. Las 
modalidades ausentes se 
representan en la expresión “de otra 
manera ilegal”. No obstante, el tipo 
penal ideal deberá prescribir en su 
contenido el actuar consecuencial 
delictivo que conlleve a una 
adecuación típica correcta.
El Reino de Dinamarca tasa la pena 
según las características del sujeto 
activo de la conducta y por las 





LEY DERECHO FUERZA VALIDEZ
La República de Austria en el 
boletín oficial de diciembre 22 de 
1987 se adicionó el artículo 148ª 
abuso fraudulento de procesamiento 
de datos.  
El legislador uso correctamente los 
elementos normativos y volitivos 
para describir la conducta en su 
obrar punitivo; Sus verbos rectores 
se adaptan a la realidad otorgandole 
un efectividad real directa.
La República de Austria penaliza 
con mínimo 6 meses y máximo de 
10 años o multa si realiza actos 
preparatorios con programas 








República de Austria. La prevención se hace mediante el límite de transferencias, los 
consultores, supervisores y el personal del banco debe estar disponible las 24 horas por correo 
electrónico y llamada telefónica.  
¿Qué usuario del servicio de pago debe ser considerado consumidor? Los consumidores son 
todas las personas que aceptan los servicios de pago, con el fin de llevar a cabo su actividad 
profesional y comercial. La responsabilidad del banco es por incumplimiento del deber de cuidado. 
Además, de la obligación contractual en relación con el proveedor de servicios de pago. Los 
estafadores tratan de espiar a los usuarios por teléfono o correo electrónico y por medio de un 
formulario generado durante el proceso de pago con el mismo diseño del respectivo proveedor de 
servicios de pago que aparece en la pantalla. El esquema para la distribución de la carga de la 
prueba en el caso de transacciones no autorizadas, el proveedor de servicios de pago es el banco, 
debe inicialmente demostrar la autorización de la transferencia. Si el consumidor virtual financiero 
niega haber autorizado la transacción hecha o dada en orden, el proveedor de servicios de pago 







Confederación Suiza.  El Tribunal Federal en la Sentencia de 28 de junio del año 2016 6B_ 
150/2016 manifiesta la apelación contra la sentencia del Tribunal Supremo del Cantón de Argovia, 
la Corte Criminal, la Segunda Cámara de 15 de diciembre de 2015. En la apelación por el fiscal 
contra la sentencia de la Corte de Distrito de Rheinfelden de 6 de septiembre de 2013, el Tribunal 
Superior del Cantón de Argovia declaró culpable el 15 de diciembre de 2015, el intento de lavado 
de dinero. Se le castigó con una multa de CHF 1.000 (francos suizos). Al procesado lo 
convencieron mediante un contrato de agencia, lo contactaron por correo electrónico, con la 
intención de usarlo como facilitador entre dos personas, (una parte el inquilino y la otra propietaria) 
SUIZA
LEY DERECHO FUERZA VALIDEZ
La Confederación Suiza en el 
artículo 147 tipificó el abuso 
fraudulento de un sistema de 
procesamiento de datos del Código 
Penal del 21 de diciembre de 1937.
La Confederación Suiza en el 
artículo 147 del Código Penal 
sanciona el abuso fraudulento de un 
sistema de procesamiento de datos, 
el tipo penal configura el elemento 
subjetivo en la descripción al 
expresar “cualquier persona en la 
intención de enriquecerse” porque 
satisface el aspecto volitivo de un 
fraude, el cual es obtener provecho, 
beneficio propio o ajeno, con 
respecto a la enunciación del 
resultado del supuesto de hecho, el 
daño de la estructura gramática 
contiene dos verbos rectores para 
describir las tres modalidades de 
fraudes informáticos, razón 
contundente para afirmar que el tipo 
penal no cumple el elemento 
objetivo.
Confederación Suiza sanciona con 
prisión de hasta 5 años o con multa 
el delito de abuso fraudulento de un 
sistema de procesamiento de datos 
y el agravante si el ciberdelincuente 
ataca con ánimo de lucro la pena 







de un inmueble en alquiler. El propietario en el supuesto de ser un viajero de negocios y con el 
deseo de recibir el pago del alquiler por adelantado a través de Western Union o MoneyGram en 
Kiev, Ucrania. Para lo cual el procesado proporcionó información de su cuenta bancaria. Como 
resultado de ataque phishing se transfirieron 9.761.06 euros de una cuenta bancaria de Ámsterdam.  
El comportamiento del procesado permitió la transferencia de fondos obtenidos fraudulentamente 
a su cuenta, que podría ser el último paso decisivo que cruzó el umbral para el juicio (Sentencia 
de Apelación, 2016). 
 
Reino de Bélgica.  El fraude bancario consiste en que una suma de dinero fue robada 
ilegalmente desde otra cuenta bancaria. El phishing es un fraude a través de internet. El hecho 
probado radica en el momento en que el banco pone a disposición el dinero, el propietario de la 
cuenta conocía el origen ilegal del dinero. No es posible que el acusado siempre suponga 
erróneamente que ese dinero sea de una transacción normal, legítima y no de un crimen.  
BELGICA
LEY DERECHO FUERZA VALIDEZ
El Reino de Bélgica en el artículo 
504 quater sección 1 los que tratan 
de manera fraudulenta de obtener 
ventaja económica ilegal para otro o 
para sí mismo adicionado por la ley 
28 de noviembre 28 de 2000.
La Ley 28 del Reino de Bélgica 
adiciona al artículo 504 quater que 
tipifica el fraude por medios 
tecnológicos, el resultado y el 
elemento subjetivo se encuentran 
presentes en el tipo penal, los 
elementos objetivos se presentan de 
forma distorsionada y no relacionan 
los subterfugios, operaciones y 
maquinaciones realizadas a través 
de dispositivos tecnológicos.
El Reino de Bélgica sanciona con 
prisión de 6 meses a 5 años y multa 
de 26 a 100.000 euros, la tentativa 
se castiga con pena de 6 a tres años 
y multa de 26 a 50.000 euros y se 






Es completamente inverosímil que una empresa rusa con la cual el acusado no tiene vínculo 
y es completamente desconocido, le permita únicamente sobre la base del tráfico de internet 
y el correo electrónico de miles de euros, para que disponga una persona desconocida en la 
República de Lituania y que ese dinero no provenga de un crimen.  
Es evidente para todos que la naturaleza de la transacción propuesta por la “Compañía 
Cambio de moneda”, como ya se ha demostrado que los fondos tienen un origen delictivo, las 
transacciones estaban destinadas a encubrir el origen, es difícil ver por qué el dinero que 
supuestamente y, por otra parte, sin más justificación de una cuenta bancaria alemana debe 
ser efectuado a una persona en Lituania, se necesitaría una transacción a través de cualquier 
intermediario belga.  (Sentencia del Tribunal de Apelación, 2015, pág. 4). 
Para la Corte de Bélgica no hay duda de que el acusado no sólo sospechaba que era para 
alimentar toda la operación, sino que sabía muy bien que cooperó en una transacción con los 
fondos que no tenían origen legal (ni su objeto había sido parte de la mera evasión de impuestos), 
sino por el contrario, los beneficios materiales ordenados procedentes de actividades delictivas, a 
pesar de que participó en este vil crimen, incluso sin el conocimiento de la naturaleza exacta de la 
infracción que fue la base del origen ilícito. Así, el sujeto sabía muy bien que era un mensajero de 










El Reino de Suecia en el capítulo 9 
de la sección 1 sobre el fraude y 
otros delitos de la ley 123 de 1986.
La Ley 123 del Reino de Suecia 
adiciona el capítulo 9 sección 1 
sobre el fraude de datos y otros 
delitos. La estructura del tipo logra 
la adecuación ideal del elemento 
subjetivo  y del resultado, pero los 
tipos penales de fraude informático 
deben ser compuestos, 
característica principal que involucra 
a la enunciación de todas las 
maniobras, manipulaciones y 
artilugios usados por el 
ciberdelincuente para consumar las 
acciones prohibidas, por ende, el fin 
de los verbos rectores es prescribir 
actos preparatorios, separándolos 
de la condición subjetiva o volitiva y 
del resultado de las conductas 
porque el fraude para su 
configuración siempre necesitara del 
mismo elemento volitivo y del 
resultado. Condiciones que no 
establece este supuesto de hecho.





LEY DERECHO FUERZA VALIDEZ
El Reino de los Países Bajos posee 
en el ordenamiento normativo el tipo 
penal en el artículo 138ª delitos 
contra el orden público adicionado 
por el boletín oficial 33 de 1993.
El Reino de los Países Bajos 
dispuso en el Código Penal el 
artículo 138ª que condena el fraude 
informático, el tipo penal reúne los 
elementos subjetivos y normativos, 
las modalidades fraudulentas no 
están descritas según sus 
maquinaciones, pero sus verbos 
rectores suplen esta falencia.
El Reino de los Países Bajos tiene 










Reino de los Países Bajos.  En el fraude de suplantación de identidad, la participación consiste 
en la preparación, ejecución y liquidación para defraudar. La investigación arrojó que las cuentas 
bancarias de los titulares fueron vistas por los empleados del banco, consultaron las cuentas 
pertinentes con el fin de reunir información como los datos personales, las firmas de la cuenta, 
números de tarjetas, saldos y límites de retiro con la ayuda de los códigos de usuario de los 
empleados del banco para iniciar sesión en el sistema bancario. La organización se caracteriza por 
el profesionalismo, la jerarquía y la división de funciones. También hizo uso de un archivo de gran 
tamaño de los titulares de cuentas bancarias y una hoja de ruta para las llamadas. La evidencia son 
los datos de los titulares de cuentas y luego proporcionados a sus coautores. La organización 
criminal es culpable de malversación de correo, defraudar a los bancos y el blanqueo del producto 
de esos delitos, con la evidencia se deriva una estructura de líderes, los testaferros, trabajadores de 
correos, empleados del banco y reclutadores. Los diversos partícipes tienen en la organización 
criminal su propio papel. Los empleados del banco comprueban los datos, realizan cambios de 
dirección, aumentan los límites de retiro y piden nuevas tarjetas bancarias y PINs. Los coautores 
tienen posición de confianza en el banco. El sospechoso tenía su propia tarea criminal específica 
para el éxito del delito previsto. Cada autor es consciente de que más personas de la organización 
están involucradas y saben cuál es el propósito de la organización. 
Los autores de estos fraudes tienen una cooperación consciente y a modo de complicidad. El 
acusado tiene conocimiento de un cierto grado de organización y participa en la estafa al banco, 






Modalidad phishing: Los datos del cliente fueron obtenidos mediante el envío de correos 
electrónicos a los titulares de cuentas en el que simularon los sitios web de las instituciones 
bancarias y los elementos confidenciales de los bancos en manos de un cartero que trabajaba para 
la organización. No es necesario que realicen todos los coautores actos de ejecución, ni que estén 
al tanto de todos los detalles de la actividad delictiva. 
Los participantes deben ser conscientes de que hay que trabajar juntos y necesitan saber cómo 
se dirige esta cooperación, o con qué propósito se realizan juntos. 
La calificación de complicidad se justifica sólo si son probadas la contribución intelectual y/o 
física. Se considera la intensidad de la cooperación, la división de tareas, el papel en la preparación, 
aplicación o manipulación de la delincuencia y la importancia y presencia en el aporte en los 
momentos importantes y que no se retira en un punto apropiado en el tiempo. 
La complicidad en un delito debe ser establecido en que la estructura fue dirigida a la 
cooperación mutua con los coautores y el logro del delito previsto. Para la complicidad se establece 
que la estructura del sujeto fue dirigida a su propia contribución y al crimen que la apoyó.  
El sujeto puede o no ser consciente del número de participantes, así como la asignación precisa 
de las tareas para cometer el fraude. Pero ha estado presente en varias ocasiones con las falsas 
plataformas bancarias y contraseñas descubiertas por los testaferros. Todos contribuyen a la 
implementación y ejecución del crimen. 
El Tribunal considera que cada sujeto hace contribución significativa a la estafa. El acto de 






coautores del fraude. La participación en una organización criminal: una organización es una 
asociación estructurada con un grado de permanencia y continuidad entre cada sujeto. Los delitos 
que cometen no tienen por qué ser la única o la principal razón de su existencia, no es que un 
partícipe debe ser conocido por todas las personas pertenecientes a la organización, cada uno tiene 
participación accionarial vinculada a la consecución del objetivo de la organización. No requiere 
que un participante haya llevado a cabo crímenes previstos por la estructura o tenga la intención 
de esos crímenes. Sin embargo, requiere que el participante posea conocimiento de que la 
organización tiene la intención de cometer crímenes. Para responder a la pregunta de la existencia 
de la suficiente coherencia en las acciones de los supuestos miembros de la organización criminal, 
se debe buscar indicios o pistas que los participantes eran conscientes de su rol o tarea en absoluto, 
como se encontraría en la naturaleza y frecuencia de los acuerdos mutuos y contactos. 
Los indicios son el archivo, las telecomunicaciones, mensajes de telefonía. Con los anteriores 
se puede probar que el sujeto participó en varias ocasiones, tanto en las fases de preparación y 
ejecución de estafa a bancos, utilizando el lenguaje velado por la organización. 
Dentro de la organización criminal son responsables de la aplicación falsa en el sistema 
bancario, de la información de los datos de los titulares de las cuentas, de la apropiación indebida 
de correo electrónico, la recolección de cuentas bancarias, el desvío de los fondos a través de 
contraseñas. Existe un vínculo entre los diferentes niveles de la organización. 
Para la Corte, el sujeto tiene una participación sustancial en la organización criminal y el logro 






cometer fraude, por lo anterior se considera probado que el sujeto participa en la organización 
criminal. Cuando la confianza en el sistema de pagos y la banca a los consumidores en general ya 
no está presente, también existe el riesgo de una grave perturbación de la vida social y económica. 
La organización está empeñada en el beneficio económico, sin tener en cuenta las consecuencias 




LEY DERECHO FUERZA VALIDEZ
La República Federal de Alemania 
en la segunda ley de mayo 15 de 
1986 añade el artículo 263ª (1) 
Computerbetrug (fraude 
informático)
La segunda ley de la República 
Federal de Alemania reforma el 
artículo 263ª “fraude informático”, 
los elementos volitivos están 
claramente definidos para enmarcar 
una finalidad concreta y 
consecuencial, el elemento de tipo 
normativo se encuentra generalizado 
por expresiones como 
“estructuración incorrecta de un 
programa”, “utilización de datos 
incorrectos o incompletos”, “empleo 
no autorizado de datos” y “la 
influencia no autorizada en el 
desarrollo de un proceso”, tales 
conductas se adecuan a las 
modalidades fraudulentas 
denominadas phishing, pharming y 
malware. El tipo penal tiene 
expresiones lingüísticas acordes a lo 
fáctico. Además, la tradición jurídica 
tiene más de 30 años en el 
ordenamiento alemán.
República Federal de Alemania lo 
sanciona con pena privativa de la 
libertad hasta 5 años o multa.  La 
República de Francia castiga con 5 
años de prisión y 75.000 euros de 
multa la tentativa de la conducta 
criminal objeto de este estudio 
comparativo, son las mismas penas 








República Federal de Alemania.  La complicidad en el fraude informático es sancionada 
porque actúan con intención. Los diferentes acusados proporcionan cuentas bancarias para retirar 
las cantidades recibidas de dinero, contribuyendo al perjuicio de los usuarios de banca en línea. 
Los acusados son conscientes de la ilegalidad de los pagos recibidos. Para el Tribunal Alemán el 
acusado actúa con dolo eventual, el delito es contra la propiedad. El acusado cumple con el 
elemento mental de complicidad en el fraude informático, incluso si él no sabía detalles sobre 
cómo los dineros habían llegado a su cuenta bancaria, pero sí es consciente de que había algo 
“ilegal”, esta conducta es analizada más allá, por su comportamiento de apoyo, este asistente no 
necesita saber detalles de la infracción principal. Proporcionar las cuentas bancarias es una 
contribución importante para la comisión del delito, así como las características esenciales del acto 
principal (Complicidad en el Fraude Informático, 2012). 
 
La República de Hungría en el 
artículo 301 Fraude informático del 
Código Penal expedido por la 
gaceta oficial 85/2005 88 de enero 
1 de 2006.
El Reino de Hungría dispuso en su 
Código Penal el artículo 301 fraude 
informático, el tipo penal reúne los 
elementos subjetivo y normativo, al 
mismo tiempo del resultado, las 
descripciones del elemento objetivo 
son imprecisas; sumado a esto, la 
ausencia en mencionar las 
operaciones o maquinaciones 
informáticas de manera explícita.
La República de Hungría castiga 
con multa o prisión hasta 3 años si 
se realizó sin fines lucrativos, si el 
delincuente informático obtiene 
beneficio pecuniario que no exceda 
de 450.000 dinares, la pena será de 
1 a 8 años de prisión, si excede de 
500.000 dinares la pena será de 2 a 
10 años, y si actúa con el objetivo 
del detrimento a otra persona su 













La República de Portugal tiene una 
legislación especial en el tema de 
delitos informáticos, la ley 109 del 
15 de septiembre de 2009, artículo 
3 Falsidade informática (falsedad 
informática), a su vez en el Código 
Penal artículo 221 Burla informática 
e nas comunicações (Burla 
informática y de las comunicaciones) 
modificado por la ley 65 de 
septiembre 2 de 1998.
La ley 109 de la República de 
Portugal en su artículo 3 falsedad 
informática y el Código Penal en el 
artículo 221 burla informática y de 
las comunicaciones. Único país de 
Europa que posee dentro del orden 
jurídico una legislación especial y 
tipo penal en la codificación 
criminal, observadas las reglas 
penales cumplen con el aspecto 
volitivo y normativo, contiene 
verbos rectores apropiados para 
nombrar en su redacción las 
maquinaciones informáticas 
fraudulentas.
En la República de Portugal las 
penas oscilan entre 1 a 5 años de 
prisión con multas de 120 a 600 
días y ellas difieren de los medios 




LEY DERECHO FUERZA VALIDEZ
La República de Cuba considera 
que su legislación no necesita ser 
reformada para castigar este tipo de 
conductas fraudulentas ya que tienen 
el tipo penal estafa en su Código 
Penal en el artículo 394.
La Ley No 62 de la República de 
Cuba en el artículo 394 sanciona el 
delito de estafa, no existe legislación 
en delitos informáticos, algunos de 
sus doctrinantes sugieren que los 
fraudes informáticos puedan 
tipificarse sin promulgar una 
legislación especial, solo 
remitiéndose al Código Penal, la 
ausencia de elementos objetivos en 
el tipo penal para constituir un 
fraude informático ocasiona 
inseguridad jurídica  e impunidad, 
porque el Estado no castiga los 
actos preparatorios, generando que 
las políticas criminales sean nulas e 
ineficaces.
En la República de Nicaragua será 
penado con prisión de uno a cuatro 












República de Panamá.  La Corte Suprema de Justicia, Sala Segunda de lo Penal, emite 
sentencia “por la comisión de delito contra el orden financiero en la modalidad de delito 
financiero”. La “Fiscalía Auxiliar de la República”, solicitó secuestro penal de la cuenta bancaria 
de la cual se extrajo el dinero mediante transferencia bancaria. El “Juzgado Quinto de Circuito de 
lo Penal del Primer Circuito Judicial de Panamá”, dispuso ordenar una “ampliación del sumario 
con el propósito” que se le recibiera declaración indagatoria al imputado y que se valorara la 
viabilidad de solicitar una acumulación procesal, por la existencia de una investigación paralela 
con identidad de partes. Evacuada la audiencia preliminar, el Juez de la causa dispuso abrir causa 
criminal, por la “supuesta infracción de las normas contenidas en el Capítulo III, Título VII, Libro 
II del Código Penal”.  
PANAMA
LEY DERECHO FUERZA VALIDEZ
La República de Panamá tipifica en 
la ley 14 de mayo 18 de 2007 
Código Penal, en los artículos 216, 
222 estafa y otros fraudes y 243 
delito financiero. Además, es parte 
en el Convenio de Budapest sobre 
Ciberdelincuencia.
La ley 14 de la República de 
Panamá en los artículos 220, 222 y 
243 tipifica los fraudes y la estafa. 
Se considera agravante cuando son 
cometidos por medios informáticos 
según los artículos 220,222. En el 
artículo 243 tipifica el delito 
financiero siendo un tipo penal de 
mera conducta. Las expresiones 
lingüísticas usadas en los tipos 
penales se ajustan a la realidad, 
pero falta precisión en la descripción 
criminal de las conductas del sujeto 
activo, para relatar el iter criminis.
En la República de Panamá las 
sanciones son de 4 a 6 años de 
prisión, pero cuando el sujeto activo 
es un empleado, trabajador, 
directivo, administrador, o 
representante legal la pena será de 6 
a 8 años, y otras sanciones oscilan 







En el acto de audiencia preliminar se pidió que el proceso se surtiera por las reglas del proceso 
abreviado. “Mediante sentencia No 41 de 23 de diciembre de 2011, el Juzgado Quinto de Circuito 
de lo Penal del Primer Circuito Judicial de Panamá”, resolvió absolver al procesado de cargo 
delictivo. No obstante, la representación judicial de la parte querellante formalizó “recurso de 
apelación, lo que motivó que el negocio ingresara al Segundo Tribunal Superior del Primer Distrito 
Judicial, autoridad jurisdiccional que mediante sentencia No 96-S.I de 26 de julio de 2012, revocó 
la decisión absolutoria cuestionada y en su lugar condenó a los procesados a la pena principal de 
cinco años de prisión y a la accesoria de inhabilitación para el ejercicio de funciones públicas por 
igual término como autores de delito financiero”.  
La Procuradora General de la Nación considera que el procesado aceptó abrir una cuenta 
bancaria con conocimiento de la responsabilidad penal que ello conlleva, se desprende su pleno 
conocimiento que era para recibir transferencias lo cual ocultó a la entidad bancaria pues dijo que 
la cuenta era para ahorro. Las piezas probatorias permiten determinar que se transfirieron 
ilegalmente, más de treinta y ocho mil balboas, es decir, que se encuentra debidamente acreditada 
la condición especial del sujeto pasivo. El procesado aceptó haber sido contactado para el negocio 
por un ciudadano argentino, quien lo engañó, pues le indicó que las transferencias venían del 
extranjero por parte de inversionistas y que todo era legal. Además, se detalla que conversó con el 
argentino, quien aceptó su participación en el fraude y manifestó que todas las cuentas afectadas 
fueron comprometidas a través de phishing. El banco afirma que no contiene la información sobre 







El procesado en beneficio propio y de un tercero, no sólo abrió una cuenta bancaria, a 
sabiendas que no tenía dinero para depositar (de acuerdo a lo señalado en su indagatoria), pero si 
tenía conocimiento que en la misma se iba a recibir dinero de “supuestos inversionistas”, lo que 
no comunicó al aperturar la misma, y no resulta creíble (fuera de toda lógica y sentido común) que 
para exonerarse de responsabilidad asevere que desconocía que se iba a realizar un fraude, a través 
de la manipulación informática (vía banca en línea); sin embargo, fue al banco a abrir una cuenta, 
pide banca en línea, se lo da a un tercero. Luego acude al banco, por órdenes de esa persona y 
retira un dinero que él no había depositado, y por ello recibe B/. 300.00. Finalmente, se aplica 
rebaja de pena, en concepto de haberse manifestado su interés de someterse a la regla de proceso 
abreviado, quedando una “pena líquida a cumplir de cuarenta y ocho (48) meses de prisión”, como 
autor del delito financiero, consistente en la transferencia bancaria de manera fraudulenta (Recurso 
de Casación, 2016). 
 
FUERZA VALIDEZ
La República de El Salvador 
elaboró una legislación especial 
Decreto 260 del 26 de febrero de 
2016, tipifica los delitos de estafa 
informática en el artículo 10, fraude 
informático en el artículo 11 y el 
“hurto por medios informáticos” 
consagrado en el artículo 13. 
El Decreto 260 de febrero 26 de 
2016 de la República de El 
Salvador castiga los fraudes 
informáticos en los artículos 10,11 y 
13, la descripción punitiva es 
concreta y ordenada, pero la 
ausencia de verbos rectores que 
representen los artificios 
informáticos podría complicar su 
tipificación.
La República de El Salvador castiga 
la comisión de estafa informática la 
pena es de 2 a 5 años, pero si se 
comenten contra entidades 
financieras tiene un agravante en su 
pena de 5 a 8 años de prisión, para 
el tipo penal de fraude informático 
de 3 a 6 años de prisión y el delito 
de hurto por medios informáticos se 











República de Costa Rica.  Con la ley 9048 del 10 de julio de 2012 se reformó el numeral 217 
bis del Código Penal Estafa Informática, agregó dentro de la redacción del tipo penal actual, la 
acción de influir en el ingreso de los datos. Los hechos son los siguientes: los imputados lograron 
imponerse por medios informáticos del usuario y contraseña de la cuenta bancaria, con ello, 
ingresaron al sistema de internet banking y trasladaron fondos de esa cuenta a otras cuentas 
personales. La acción es influir en el procesamiento de datos de un sistema de cómputo, mediante 
el uso indebido de datos que eran personalísimos y confidenciales. La finalidad es procurarse un 
beneficio patrimonial antijurídico. 
COSTA RICA
LEY DERECHO FUERZA VALIDEZ
La República de Costa Rica 
reforma con la ley 9048 de julio 10 
de 2012 el Código Penal 
introduciendo los siguientes cuatro 
artículos: el 217 bis estafa 
informática, el 230 suplantación de 
identidad, 232 instalación o 
propagación de programas 
informáticos maliciosos y el artículo 
233 suplantación de páginas 
electrónicas.
La ley 9048 de la República de 
Costa Rica reforma el Código Penal 
al adicionar los artículos 217, 230, 
232 y 233 referentes a los fraudes, 
la descripción punitiva es acertada y 
se adapta a la situación fáctica, 
expresa las modalidades 
fraudulentas electrónicas al usar 
varios verbos rectores para 
prescribir el actuar delictivo. Las 
expresiones lingüísticas tienen 
significado en las acciones del 
delincuente informático.
La República de Costa Rica maneja 
penas de 3 a 6 años de prisión a 
quien cometa estafa informática, 
para la suplantación de identidad la 
pena es de 3 a 6 años, en la 
conducta punible de instalación o 
propagación de programas 
informáticos maliciosos la sanción es 
de uno a 6 años de prisión, pero si 
el programa es usado para afectar a 
una entidad bancaria la pena 
aumenta de 3 a 9 años, la conducta 
punible de suplantación de páginas 
electrónicas es condenada con la 
privación de libertad de 1 a 3 años; 
si el hecho punible es destinado a 
capturar información confidencial de 
una persona física o jurídica para 
obtener beneficio propio o de un 
tercero se impondrá la pena de 3 a 







Los Indicios son: la persona dueña de la cuenta y por ende de la tarjeta con la cual se puede 
extraer el dinero es el imputado. Intentar sacar otra tarjeta de débito en el banco emisor, bajo la 
falsa afirmación de hurto. Lo anterior por cuanto dada la alerta dada por el consumidor virtual 
financiero, logra congelar la cuenta del imputado. 
El Tribunal no pudo determinar quién fue la persona que se impuso de la contraseña y usuario 
del consumidor virtual financiero en internet banking y usó indebidamente los datos para realizar 
las transferencias electrónicas a favor del ciberdelincuente. La Participación consiste en facilitar 
la cuenta bancaria personal y retirar el dinero transferido. 
El ciberdelincuente actúa en coautoría con otra persona aún no identificada, que fue quien 
ingresó al sistema con el uso indebido de los datos del consumidor virtual financiero y logra 
trasladar el dinero, ello no es obstáculo alguno para ACREDITAR LA PARTICIPACIÓN de las 
personas que prestan sus cuentas bancarias y reciben el dinero producto del fraude. 
El autor del delito de fraude informático contribuye suministrando la cuenta destinataria y 
realizando el retiro del dinero, con lo que compartió el dominio funcional del hecho, este establece 
a partir de la existencia del DOLO común entre los partícipes, es decir, que todos asumen como 
un resultado propio el designado (elemento subjetivo), resultando responsable por la globalidad 
del actuar delictivo. 
La estrategia o lógica delincuencial comprende influir en el procesamiento o resultado de los 
datos, manipular la información, alimentar el sistema de forma irregular, actos que inciden en el 






El imputado estaba de acuerdo con la persona o personas que realizaron la transferencia 
electrónica de manera fraudulenta, pues la única forma en que podían disponer, materialmente del 
dinero sustraído electrónicamente, era llevándolo hasta una cuenta a su nombre y para eso tenía 
que proporcionar un número de cuenta donde el dueño fuere la persona autorizada para sacarlo de 
la custodia del banco. 
El dolo se extrae del hecho de que la única forma de retirar el dinero era facilitando su cuenta 
a quien realizó la acción de influir en el procesamiento de datos del sistema del banco. 
El actuar es en común acuerdo con una persona no identificada, quien se impuso del usuario 
y contraseña perteneciente al consumidor virtual financiero en el sitio web del banco. Siendo esa 
persona desconocida, quien procede a ingresar al sistema transaccional del banco e influir el 
procesamiento de los datos para utilizarlos indebidamente. Luego procede a realizar varios 
depósitos en las cuentas de los imputados, derivados del dinero sustraído electrónicamente de la 
cuenta bancaria del consumidor virtual financiero. Finalmente retira el dinero de esas cuentas 
obteniendo así un beneficio patrimonial antijurídico. 
La responsabilidad del banco emerge por el riesgo que creó al poner a disposición de los 
consumidores virtuales financieros el servicio de internet banking y por medio del cual dicha 
entidad lucra ubi emolumentum, ubi, onus (donde está el emolumento está la carga). La 
responsabilidad civil deriva no de la culpa, sino del riesgo que se crea producto de la actividad 






La prevención consiste en que la plataforma bancaria mantiene avisos constantes advirtiendo 
que el banco no solicita datos personales ni claves por correo con motivo de la obtención 
fraudulenta de esa información por medio del “phishing”. El token, las claves cambiantes, el 
teclado electrónico, las llaves con dispositivos especiales. 
La sentencia 2016-0587. Juez Tribunal de Apelación CORTÉS COTO Ronald, resuelve dos 
recursos de apelación interpuesto por los defensores públicos de los dos imputados, un recurso de 
apelación del representante legal del demandado civil (banco) conforme al Principio de 
Congruencia (Recurso de Apelación, 2016).  
 
 
LEY DERECHO FUERZA VALIDEZ
La Comunidad de Puerto Rico 
(Estado Libre Asociado a los EE. 
UU) contiene en su código penal el 
artículo 203 fraude por medio 
informático adicionado por la ley 
246 de diciembre 26 de 2014.
La ley 246 de la Comunidad de 
Puerto Rico (Estado Libre 
Asociado a los EE. UU) en el 
artículo 203 penaliza el fraude por 
medio informático, no logra 
enmarcar con claridad todas las 
maniobras fraudulentas y el proceso 
para la consumación. La expresión 
“manipulaciones informáticas” es 
insuficiente para dimensionar los 
subterfugios por medio de 
dispositivos tecnológicos, faltan 
verbos rectores en la descripción 
fáctica.
en la Comunidad de Puerto Rico 
(Estado Libre Asociado a los EE. 
UU) el fraude por medios 






LEY DERECHO FUERZA VALIDEZ
La República de Honduras 
promulgó la ley 23 de marzo 7 de 
2011 donde adiciona el numeral 14 
al artículo 242 estafa y otros 
fraudes, agrega también el artículo 
242ª al Código Penal.
El decreto 23 de la República de 
Honduras adiciona el numeral 14 al 
artículo 242 del Código Penal, tiene 
como circunstancia de agravación 
punitiva el fraude en sistemas 
informáticos. 
En la República de Honduras el 
fraude en sistemas informáticos es 
punible con cuatro años ocho meses 
a diez años de prisión y multa de 













LEY DERECHO FUERZA VALIDEZ
La República Dominicana suscribió 
el Convenio Budapest sobre 
Ciberdelincuencia. En consecuencia, 
promulgó la ley 53 de abril de 2007 
para regular los delitos informáticos, 
que consisten en: artículo 8 
dispositivos fraudulentos, artículo 13 
robo mediante la utilización de alta 
tecnología, artículo 14 obtención 
ilícita de fondos, artículo 15 estafa.
La ley 53 de la República 
Dominicana condena los fraudes 
informáticos en los artículos 8, 13, 
14 y 15, describen las diferentes 
modalidades delictivas y se ajustan a 
la realidad, aunque los verbos 
rectores son escasos, las 
expresiones lingüísticas son 
concretas para la tipificación. 
Para República Dominicana las 
penas utilizadas en los delitos de: 
dispositivos fraudulentos es de 1 a 3 
años de prisión y multa de 20 a 100 
salarios mínimos, robo mediante la 
utilización de alta tecnología tiene 
una pena de 2 a 5 años de prisión y 
multa de 20 a 500 salarios mínimos, 
obtención ilícita de fondos se 
sanciona con 1 a cinco años de 
prisión y multa de 100 a 500 
salarios mínimos, transferencia 
electrónica de fondos se castiga de 
uno a cinco años de prisión y multa 
de dos a doscientos salarios 
mínimos y por el delito de estafa por 
medios electrónicos la pena será de 
tres meses a 7 años de prisión y 
multa de 10 a 500 salarios mínimos.
FUERZA VALIDEZ
La República de Nicaragua en la ley 
641 de noviembre 16 de 2007 en el 
artículo 229 contiene la estafa. 
La ley 641 de la República de 
Nicaragua en el artículo 229 
consagra la estafa mediante la 
manipulación informática, programas 
de computación o el uso de otro 
artificio semejante. La falta de 
elementos objetivos del tipo penal 
ocasiona una dificultad en la 
adecuación típica de las conductas 
fraudulentas.
La República de Cuba tiene penas 
para el delito de fraude entre 6 
meses a 12 años de prisión y multas 













LEY DERECHO FUERZA VALIDEZ
Los Estados Unidos de México 
tipificó la conducta en dos artículos: 
el 230 fraude y 231 numeral 14 que 
consiste en las circunstancias de 
agravación punitiva en el Código 
Penal Federal y en el Código Penal 
de la Federación 211 Bis 5 acceso 
ilícito a sistemas y equipos de 
informática. 
En el diario oficial de marzo 17 de 
1999 de los Estados Unidos de 
México se adicionaron los artículos 
211 bis 5 y 211 bis 7 tipifica el 
acceso abusivo, modificación, 
destrucción o pérdida a sistemas 
informáticos. El Código Penal del 
Distrito Federal en los artículos 230 
y 231 numeral 14 menciona el 
fraude informático como una 
circunstancia agravación, en el 
artículo 230 la redacción es 
imprecisa para tipificar las 
modalidades de hurto cibernético 
existentes. En consecuencia, es una 
norma que no se adapta a la 
realidad, porque no involucra 
verbos rectores y es insuficiente 
para describir los fraudes por 
computador.
Los Estados Unidos de México 
penaliza en su Código Penal Federal 
el fraude a sistemas informáticos 
financieros con multas y prisión 
desde 4 meses hasta once años, en 
el Código Penal de la Federación se 
condena con 3 meses a dos años de 
prisión y multa de 50 a 300 días de 
multa; además maneja los 
agravantes si el actor del delito es un 
empleado o funcionario de la 
institución que integra el sistema 
financiero su pena aumenta en una 
mitad, o también cuando el que la 





La República del Perú promulgó una 
legislación especial que incluye el 
abuso de mecanismos y dispositivos 
informáticos en el artículo 10 y el 
artículo 8 “fraude informático” de la 
ley 30171 del 9 de marzo de 2014.
La ley 30171 de la República del 
Perú en los artículos 8 y 10 condena 
los fraudes informáticos en varias 
modalidades, pero omite la 
conducta que consiste en la 
modificación del sistema de 
nombres de dominio, el elemento 
subjetivo del tipo penal se presenta 
en la expresión “procura para sí o 
para otro un provecho ilícito en 
perjuicio de tercero”, en 
consecuencia, el factor volitivo se 
cumple en la norma. 
La República del Perú castiga “con 
pena privativa de libertad no menor 
de 1 ni mayor a cuatro años y con 
30 a noventa días multa para el 
abuso de mecanismos y 
dispositivos, en el fraude informático 
es una pena privativa de la libertad 
no menor de tres ni mayor de ocho 













LEY DERECHO FUERZA VALIDEZ
La República de Argentina 
considera en su legislación penal 
estafas y otras defraudaciones, una 
circunstancia de agravación punitiva 
al fraude informático.
La ley 26388 de la República de 
Argentina adicionó el numeral 16 
encargado de enunciar el fraude 
cometido por sistema informático a 
su artículo 173 del Código Penal, 
como una circunstancia de 
agravación del fraude, la descripción 
es corta, vaga y ambigua, al no 
incluir los verbos rectores suficientes 
para realizar una adecuación típica 
correcta, presenta falencias al 
describir las diferentes modalidades 
de fraude computarizado, por ende 
se observa una baja cobertura 
normativa porque criminaliza su 
consumación y no los actos 
preparatorios.
La República de Argentina penaliza 




la República de Chile tiene una 
legislación especial, la ley 19223 de 
1993 sobre delitos informáticos; en 
el artículo 2 tipifica las figuras 
penales relativas a la informática. 
La ley 19223 de la República de 
Chile en el artículo 2 enuncia la 
captura ilegal de los datos, pero no 
hace referencia a las maniobras 
tecnológicas empleadas para 
cometer el hurto, aunque es una ley 
con más de 25 años de 
promulgación su estructura 
gramatical es defectuosa e 
ininteligible, no ha sido enmendada 
ni modificada en su contenido, 
permitiendo la impunidad de los 
delincuentes informáticos.
La República de Chile castiga con 

















LEY DERECHO FUERZA VALIDEZ
La República Oriental del Uruguay 
enuncia no ser necesarias reformas 
o adiciones a su legislación para el 
tema de delitos informáticos, porque 
tipifica esas conductas en la 
legislación penal existente.
La ley 18515 de la República 
Oriental del Uruguay en el artículo 
19 fue promulgada con propósito de 
realizar una remisión normativa al 
Código Penal, en su ordenamiento 
jurídico no posee legislación 
especial sobre el tema, ni existe 
reforma alguna, dejando al 
descubierto la falta de política 
criminal y la inoperancia legislativa 
en delitos informáticos.
La República Oriental del Uruguay 




LEY DERECHO FUERZA VALIDEZ
La República Bolivariana de 
Venezuela promulgó la ley 48 del 4 
de septiembre de 2001 sobre 
delitos informáticos, en la cual 
contiene el artículo 14 fraude por el 
uso indebido de tecnologías de 
información.
La ley 48 de la República 
Bolivariana de Venezuela penalizó 
en el artículo 14 el fraude por el uso 
indebido de tecnología de 
información, este delito no contiene 
las directivas necesarias para una 
correcta descripción de un ardid 
computarizado.
La República Bolivariana de 
Venezuela sanciona con prisión de 3 
a 7 años y multa de 300 a 700 






LEY DERECHO FUERZA VALIDEZ
La República del Ecuador adicionó 
la ley 67 de mayo 17 de 2002 el 
artículo 553 al Código Penal 
apropiación ilícita.
La ley 67 de la República del 
Ecuador adiciona al Código Penal el 
artículo 553, se observa en su 
redacción jurídica la falta de 
especificación en los verbos 
rectores, para describir cada una de 
las modalidades fraudulentas por 
medio de sistema informático, 
penaliza la tentativa, pero el léxico 
en los ingredientes normativos es 
escaso.
En la República del Ecuador 
reprime con prisión la apropiación 
ilícita de “6 meses a cinco años y 











LEY DERECHO FUERZA VALIDEZ
La República Federal de Brasil 
adjuntó el artículo 154A en el 
Código Penal mediante la ley 12737 
del 30 de noviembre de 2012, el 
artículo 2 tipifica la conducta: 
invasión de dispositivo informático.
La ley 12737 de la República 
Federal de Brasil modificó el 
Código Penal en el artículo 154ª, se 
tipifica la invasión a dispositivos 
informáticos, este artículo presenta 
vacíos al no enunciar las conductas 
fraudulentas para la comisión de 
hurto por medios tecnológicos, son 
punibles la captura ilegal de datos, el 
acceso abusivo a dispositivos o 
sistemas informáticos, daño 
informático e instalación de software 
malicioso.  
En la República Federal de Brasil la 
pena es “la reclusión de tres meses a 




LEY DERECHO FUERZA VALIDEZ
La República del Paraguay reformó 
el Código Penal en el artículo 188 
con la “ley 4439 del 5 de octubre 
de 2011” para describir la “estafa 
mediante sistemas informáticos”.
La ley 4439 de República del 
Paraguay reformo el artículo 188 del 
Código Penal que tipifica la estafa 
mediante sistemas informáticos, el 
tipo penal no cumple con las 
características de la descripción de 
las maniobras informáticas porque 
se limita a generalizar con algunos 
verbos rectores, sin especificar los 
artilugios usados por el 
ciberdelincuente.
La República del Paraguay condena 
“con pena privativa de libertad hasta 




LEY DERECHO FUERZA VALIDEZ
El Estado Plurinacional de Bolivia 
reformó el Código Penal al incluir el 
artículo 363 bis manipulación 
informática con la ley 1768 de 
marzo 10 de 1997.
La ley 1768 del Estado 
Plurinacional de Bolivia adiciona al 
Código Penal el artículo 363 bis que 
sanciona el fraude cometido por 
medio de computador, este artículo 
no penaliza los actos preparatorios y 
no enuncia en su totalidad las 
diferentes maniobras informáticas 
existentes en la red, por lo tanto, su 
redacción lingüística no está 
adaptada a las acciones criminales.
El Estado Plurinacional de Bolivia 
sanciona la “manipulación 
informática con reclusión de 1 a 5 
años con multa de 60 a 200 días”. 
La República del Paraguay condena 
“con pena privativa de libertad hasta 










Esta sentencia fue seleccionada por la ausencia de informática forense al imputar hurto 
por medios informáticos o semejantes al condenado porque la fiscalía no logro probar el 
artilugio informático usado por el ciberdelincuente para la sustracción del dinero custodiado 
por la entidad bancaria, y aún es desconocida la manipulación informática usada para tal hecho 
punible. 
República de Colombia.  Los movimientos irregulares en unas operaciones bancarias en 
cuenta corriente perteneciente a una empresa fueron advertidos por una persona que labora en el 
Departamento de Seguridad del banco el día 14 de abril del año 2009, aproximadamente a las 14 
horas y comunicados al afectado quien era el representante legal de la empresa titular de la cuenta, 
LEY DERECHO FUERZA VALIDEZ
Ley 1273 de 2009 por la cual se 
modifica el codigo penal y adiciona 
el titulo VII bis 
Analizado el artículo 269 G de la ley 
1273 de 2009 de la República de 
Colombia, adiciona “el bien jurídico 
de la protección de la información y 
los datos”. Es decir, un delito con 
independencia en su tipificación, 
porque describe los actos 
preparatorios de los fraudes 
informáticos, en virtud de que 
expresa las diferentes modalidades y 
las sanciona, su redacción es acorde 
con la realidad porque las 
expresiones lingüísticas abarcan las 
conductas relacionadas a los fraudes 
informáticos. Sus elementos objetivo 
y subjetivo son determinables y 








quien de inmediato se presentó en las oficinas del banco y allí expresó que él  no había realizado 
traslado de dineros electrónicamente a ninguna cuenta. Según la conversación telefónica que se 
sostuvo con el funcionario de seguridad del banco, los investigadores del CTI se trasladaron hasta 
la sucursal bancaria, por cuanto allí se encontraban dos personas realizando unos retiros de dinero, 
producto de una trasferencia que inicialmente habían hecho de la cuenta de una empresa, y los 
retiros se estaban realizando por ventanilla. 
Se capturaron a las personas que estaban solicitando el retiro por ventanilla de $160.000.000 
de la cuenta de una persona jurídica, el dinero provenía de una transferencia electrónica de la 
cuenta de otra empresa. 
A través de una búsqueda selectiva en base de datos se logró establecer que la suma sustraída 
ascendió a $350.000.000, los que fueron depositados en la cuenta bancaria de la empresa. Un 
abogado solicitó a su dependiente judicial prestar su cuenta para que allí fuera consignado el dinero 
producto de la transferencia electrónica, el dependiente judicial agregó que su exjefe le había dado 
un escrito elaborado en computador que debía aprenderse, en el que le indicaba la estrategia 
defensiva para demostrar su inocencia. El abogado facilitó el transporte al dependiente judicial con 
el fin de que hiciera las gestiones en el banco en orden a abrir una cuenta corriente, pidiera una 
chequera y de paso girara unos cheques con los que se pretendió hacerse al dinero hurtado. 
Al abogado se le acusó de coautoría de hurto calificado doblemente agravado (arts. 239, 240-
4, 241-10 y 267-1 del C.P.) cometido en concurso homogéneo, su defensa interpone “recurso de 






medios informáticos y semejantes agravado” (arts. 269I y 269H-1 del C.P.), le impuso la pena de 
111 meses y 21 días de prisión y la inhabilitación para el ejercicio de derechos y funciones públicas 
por el mismo tiempo. El delito deducido no estaba dentro del mismo capítulo, pues hace parte de 
otro título. Además, contempló otros hechos, básicamente que se plagió la clave de la cuenta 
corriente de la empresa para tener acceso a ella, fueron manipulados los datos de registro para 
permitir retiros superiores a los previamente autorizados y se inscribió una cuenta para trasladar 
los fondos y de allí sacarlos. 
El ad quem aseguró que, obtenida la transferencia con violación de las seguridades 
informáticas, inmediatamente sobrevino el egreso físico de los fondos, así que con ese fin el 
procesado determinó a su empleado el dependiente judicial para que prestara su cuenta.  
(Sentencia de Casación, 2015, pág. 8) 
La defensa interpone el recurso de casación argumentando que a juicio del actor lo que se 
evidencia es que el ad quem desconoció la máxima de la experiencia; según la cual, quienes se 
conciertan para cometer una conducta punible es porque se conocen. Además, por violar el 
Principio de Congruencia porque en la acusación  
“Nada se dijo de alterar claves, manipular registros, superar medidas de seguridad 
informáticas y tampoco se habló de plagiar contraseñas” como sí lo sostuvo el Tribunal, se 
olvida abiertamente que tales afirmaciones fueron el fruto de una simple inferencia lógica del 
juzgador de segundo grado, a partir de lo afirmado por la víctima, pues en punto de lo que 






Ahora, según la víctima (…), para realizar transacciones por internet de la cuenta corriente 
de la empresa (…), se debe ingresar a la plataforma virtual, “para la cual se tiene una serie de 
seguridades que tiene establecido el banco, que es un certificado digital que el banco le expide 
a uno de forma digital y una clave que es personal e intransferible que uno mismo la coloca 
en el sistema”, previamente se inscriben las cuentas a las que se van a transferir los fondos 
para que al día siguiente se pueda realizar la operación, pues no es posible hacerlo en la misma 
fecha, “cuando ya está matriculada la cuenta uno puede hacer las transacciones y es 
ingresando nuevamente a la terminal del banco con la clave y el certificado digital, uno accede 
a hacer los traslados, siempre y cuando, uno tenga la disponibilidad de fondos 
correspondientes y sujeto a los límites que establece el banco en cuanto a cuantías. 
El ofendido aseguró que en la empresa no trabajaban más de cinco personas, que “el 
manejo solamente es de mi competencia, quien firma los cheques o quien autoriza los pagos 
en forma electrónica soy yo, tanto en la cuenta personal como en la cuenta de la compañía, 
ninguna otra persona tiene acceso a la chequera, ni a las claves, ni a mi computador personal” 
y agregó que utilizaba la cuenta para efectuar pagos a proveedores por cuantías pequeñas, 
“dado que el banco tiene unos controles en donde para esa oportunidad no autorizaba más de 
$15.000.000 diarios por cuenta”. 
Dijo que solo en una ocasión se hizo transferencia superior a esa suma, pero tuvo que 
enviar “una carta específica al banco en donde se dio esa autorización”, de ahí que la 






son cuentas que no autoricé matricular al banco, no inscribí al banco, no autoricé las 
trasferencias, las trasferencias que normalmente ocurren que hago en el banco son las que 
establece el banco como tope, en este caso eran de $15.000.000, entonces esa operación no 
fue hecha por mí y no me explico cómo de manera fraudulenta lo efectuaron.  (Sentencia de 
Casación, 2015, págs. 35-36) 
El delito imputado por el Tribunal era de la misma denominación genérica, por igual allí se 
trajo a colación la imputación fáctica, de la cual se desprende sin ambages que las medidas de 
seguridad informáticas a que alude el artículo 269 I del Código Penal, donde se recoge el “delito 
de hurto por medios informáticos y semejantes”, recayó sobre sistemas informáticos del sistema 
financiero, en particular del banco. 
Estos bienes jurídicos intermedios se caracterizan por ser suprapersonales. Es decir, van más 
allá del simple interés personal, además de que en ellos subyace una relación de medio a fin, 
pues el ataque al bien jurídico colectivo da paso al daño del individual. A su vez, la agresión 
al individual representa un riesgo potencial para la comunidad. Así mismo, el menoscabo del 
bien jurídico colectivo por sí solo no alcanza al individual. 
Ahora, el “delito de hurto por medios informáticos y semejantes protege un bien jurídico 
intermedio”, por cuando salvaguarda “la confidencialidad, integridad y disponibilidad de los 
sistemas informáticos, de las redes y de los datos” y por igual es una “figura llamada a 
completar las descripciones típicas contenidas en los artículos 239 y siguientes del Código 






En esa medida, es claro que el hurto por medios informáticos y semejantes por tratarse de 
una conducta punible que protege un bien jurídico intermedio, puesto que a la par que ampara 
la información, las redes y los datos, también salvaguarda el patrimonio económico, de 
manera que es indudable que integra la denominación genérica (nomen iuris) de los delitos 
contra el último bien jurídico en cita. 
Por tanto, no le asiste la razón al demandante cuando aduce que la infracción anotada 
“hurto por medios informáticos y semejantes” no está dentro de aquellos ilícitos que protegen 
el patrimonio económico y que de allí se deriva la afectación al principio de congruencia. 
 De otra parte, es preciso recordar que hay delitos que protegen bienes jurídicos 
“individuales”, otros que salvaguardan unos “colectivos”, también amparan los llamados 
bienes jurídicos “intermedios”, que son aquellos que de manera conjunta tutelan los primeros 
y los segundos.  (Sentencia de Casación, 2015, págs. 29-30). 
No se debe perder de vista entonces, que, si como lo tiene aceptado la Corte, es posible que 
el juzgador se aparte de la calificación jurídica indicada en la formulación de acusación y que a su 
vez ha sido expresada por la Fiscalía en el juicio oral al momento de pedir condena. Eso sí, bajo 
las limitaciones que se trate de una infracción con la misma denominación genérica y de menor 
entidad y los hechos constitutivos del ilícito hagan parte del núcleo fáctico contenido en la 
acusación. De ello se sigue que en ejercicio de esa potestad y dentro de los referidos parámetros, 






Por razón de haberse deducido el “delito de hurto por medios informáticos y semejantes”, agravado 
por el numeral en cita, ello dio lugar a una pena inferior a la que correspondía para el delito de 
hurto calificado doblemente agravado que originalmente se le atribuyó al encartado, de manera 
que el cambio le significó una pena menor en 39 meses y 9 días (Sentencia de Casación, 2015). 
Caso Extremo.  La República de Guatemala y República de Haití, porque no existe legislación 
ni decisiones judiciales en fraudes informáticos. 
Caso Crítico.  La Federación de Rusia, Reino de Dinamarca, Reino de Suecia, República de 
Cuba,  República de El Salvador, República de Honduras, República de Nicaragua, Estados Unidos 
de México, Comunidad de Puerto Rico (Estado Libre Asociado a los EE.UU), República 
Dominicana, República de Argentina, República del Ecuador, República del Perú, Estado 
Plurinacional de Bolivia, República del Paraguay, República Bolivariana de Venezuela, República 
Oriental del Uruguay, República de Chile y República Federal de Brasil, porque no tienen 
decisiones judiciales, a pesar de tener legislación en fraudes informáticos. 
Caso Revelador.  El Reino de España, la República Federal de Alemania, el Reino de 
Noruega, la Confederación Suiza, la República de Austria, el Reino de Bélgica, la República de 
Portugal, el Reino de los Países Bajos, la República de Panamá, la República de Costa Rica, porque 
tienen legislación en fraudes informáticos y decisiones judiciales. Además, los anteriores países 
suscribieron el Convenio sobre la Ciberdelincuencia de Budapest, sellado el 23 de noviembre del 






Estos resultados se analizaron por medio de la novedad científica del derecho vigente expuesta 
por Alf Ross la cual contiene dos elementos: efectividad real, como acatamiento de las reglas y la 
vigencia, su causa o motivo de su conducta porque permite desarrollar el esquema de interpretación 
lingüística en las decisiones judiciales para poder predecirlas y la regla cobre vigencia.  
La novedad científica de la investigación es el esquema de interpretación desarrollado por Alf 
Ross en el derecho vigente.   
Lo anterior encuentra explicación en que el legislador adicionó al Código Penal el artículo 
269 G suplantación de sitios web para capturar datos personales, pero no existe una informática 
forense en el cuerpo de investigación estatal capaz de encontrar elementos materiales probatorios 
para la comisión de fraudes informáticos o de sus actos preparatorios; por consiguiente, conlleva 
a que los actos que comete el ciberdelincuente queden impunes, por éste motivo los consumidores 
virtuales financieros encuentran en la acción de protección al consumidor el único mecanismo para 
proteger “el bien jurídico de la información y los datos” y su patrimonio económico. El desarrollo 
de un esquema de interpretación lingüística de los entes de investigación y los operadores jurídicos, 
logran en principio que todo fraude informático sea castigado para proteger los bienes jurídicos 
tutelados.   
La dosificación de la sanción penal para los delitos de fraude informático en el Derecho 
Continental, teniendo en cuenta la pena máxima de mayor a menor es la siguiente: 






Sigue los Estados Unidos de México con 11 años.  
Luego Confederación Suiza, República de Austria, República de Honduras, Comunidad de 
Puerto Rico (Estado Libre Asociado a los EEUU) y República de Hungría, 10 años. 
República de Costa Rica, 9 años.  
República de Panamá, República de El Salvador, República del Perú, República de Colombia, 
República de Portugal, 8 años.  
República Dominicana y República Bolivariana de Venezuela, 7 años. 
República de Italia, República Argentina, 6 años. 
La República Federal de Alemania, República de Francia, República de Ecuador, Estado 
Plurinacional de Bolivia, República del Paraguay, Reino de Bélgica, 5 años. 
República de Nicaragua, República Oriental de Uruguay y Reino de los Países Bajos con 4 
años. 
Reino de España, Federación de Rusia, Reino de Noruega con 3 años. 
República Federal de Brasil Y Reino de Suecia con 2 años. 







ACCIONES DE PROTECCIONES AL CONSUMIDOR POR SUPLANTACION DE 
SITIOS WEB PARA CAPTURAR DATOS PERSONALES DE CONSUMIDORES 
BANCARIOS 
Se utilizó como método de recolección de información la observación, concretando la unidad 
de análisis y categorías que determinen aspectos importantes a analizar en la investigación. 
La observación científica son las acciones de protección al consumidor de la Superintendencia 
Financiera que componen su universo. La población son los años 2013 a 2016. La clasificación 
por tipo de observación es externa, encubierta, no participante e indirecta. 
La muestra observada es la siguiente: 
2013-0326    2013-0390     2013-0420   2013-0613   2013-0727   2014-0056    2015-0856 
2015-0564 2015-1056 2015-0613       2014-1529   2014-1269   2016-0968    2015-2045      
2015-1559 2015-1578  2015-1403       2014-1264      
Se observaron las modalidades de fraude informático en consumidores virtuales financieros 
que interponen acción de protección al consumidor. Agrupándolas en dos categorías: el primero 
es la cuenta corriente, el segundo cuenta de ahorros. 
Cuenta corriente.  La dividimos en tres indicadores: Phishing, Pharming y Malware. 
En el contrato bancario de cuenta corriente hubo 8 acciones de protección al consumidor. 
Phishing: 5 acciones de protección al consumidor 
Pharming: 1 acción de protección al consumidor  






Se observa que el fraude más usado para el hurto por medios informáticos en el contrato 
bancario de cuenta corriente es el phishing. Por lo cual, deducimos que el resultado observado 
muestra al phishing como la modalidad fraudulenta de mayor uso por el ciberdelincuente, porque 
aprovecha el analfabetismo informático y la ausencia de prevención de las entidades bancarias 
para facilitar la consumación del delito. Otra razón de este resultado se debe a que su preparación. 
Consta de maniobras informáticas de menor complejidad en comparación con el pharming y 
malware.  
El segundo indicador es malware porque el consumidor virtual financiero deja expuesto su 
dispositivo electrónico o computador al no adquirir programas de protección para el equipo. 
El tercer indicador es pharming, se concluye que la falta de educación financiera para manejar 
el sistema informático bancario al realizar transacciones en línea es determinante para facilitar el 
hurto del ciberdelincuente. El desconocimiento para manejar los protocolos de internet y al mismo 
tiempo la imposibilidad de reconocer la modificación del sistema de resolución de nombres de 
dominio (Miró, La Oportunidad Criminal. Aplicación y desarrollo de la teoría de las actividades., 
2011). 
En la modalidad de cuenta corriente los consumidores virtuales financieros presentaron acción 
de protección del consumidor por el subterfugio delictivo de phishing 2013-0326, 2013-0613, 
2015-0856, 2015-0564, 2015-1056, pharming 2014-1529 malware 2015-0613, 2013-0420. 






En el contrato bancario de cuenta de ahorros se presentaron 10 Acciones de protección al 
consumidor 
Phishing: 4 acciones de protección al consumidor 
Pharming: 3 acciones de protección al consumidor 
Malware: 3 acciones de protección al consumidor 
El phishing es el fraude informático más usado en el hurto por medios informáticos del 
contrato bancario de cuenta de ahorros.  
Se percibe que el indicador más alto de esta categoría es phishing con 4 acciones. 
El indicador de incidencia media es pharming y malware, ambos tuvieron 3 acciones. 
Los cuentahabientes presentaron acciones de protección al consumidor por ser víctimas de 
“suplantación de sitios para capturar datos personales” en su artilugio informático phishing 2013-
0390, 2013-0727, 2014-0056, 2015-1578 pharming 2016-0968, 2015-1403, 2015-2045 malware 
2014-1269, 2015-1559, 2014-1264. 
En relación con la observación realizada a las acciones de protección al consumidor se 
concluyó que el fraude informático más usado para el hurto por medios informáticos de los 
consumidores virtuales financieros es la modalidad phishing. 
El 2015 es el año con más fraudes informáticos presentados ante la Superintendencia 
Financiera. 






El contrato bancario cuenta de ahorros es el más atacado por los delincuentes informáticos en 
la modalidad phishing. 
CAPITULO III 
Esquema de Interpretación para las decisiones judiciales en la suplantación de sitios 
web para capturar datos personales 
Los sujetos que presten las cuentas bancarias para recibir transferencias en línea, etiquetados 
por la jurisprudencia del Derecho Continental Europeo como “mulas de dinero”, son merecedores 
del juicio de reproche como coautores del delito de fraude informático, por lo tanto, la sanción 
penal se aplica con la misma fuerza para el “ciberdelincuente, las mulas de dinero o testaferros, 
los trabajadores de correos, empleados del banco y reclutadores” porque todos tienen en la 
organización criminal su propio papel. Cada autor es consciente que más personas están 
involucradas en la organización y saben cuál es la finalidad, no es necesario que cada uno de los 
coautores realice actos de ejecución, ni que estén al tanto de los detalles de la actividad delictiva. 
Cada sujeto activo puede o no ser consciente del número de participantes, así como la asignación 
precisa de las tareas para cometer el fraude, pero ha estado presente en varias ocasiones con las 
falsas plataformas bancarias y contraseñas descubiertas por el ciberdelincuente.  
Todos contribuyen a la implementación y ejecución del crimen. Cada sujeto activo es 






titulares de las cuentas, de la apropiación indebida de correo electrónico, la recolección de cuentas 
bancarias, el desvío de los fondos a través de contraseñas. 
Se requiere de la Informática Jurídica para buscar y descifrar los indicios, como los archivos, 
telecomunicaciones, mensajes de telefonía, frecuencia de los contactos, para encontrar la 
coherencia en las acciones de cada uno de los miembros de la organización. Con los indicios es 
posible probar que el sujeto participó en varias ocasiones, tanto en las fases de preparación y 
ejecución de estafa a bancos, utilizando el lenguaje oculto por la estructura criminal.  
Se consideran hechos probados los siguientes: el sujeto participa en la organización criminal, 
en virtud a la consciencia y la intención de la misma para cometer fraude, también en razón a que 
el propietario de la cuenta no explica el origen legal del dinero o negocio subyacente que ocasiona 
la transferencia electrónica, lo anterior es indicio de que los fondos proceden de la actividad 
criminal, el sujeto en su psiquis sabe muy bien que es mensajero de dinero de una conducta 
criminal. El ciberdelincuente trata de espiar a los usuarios por teléfono, correo electrónico y por 
medio de un formulario generado durante el proceso de pago con el mismo diseño del respectivo 
proveedor de servicios de pago que aparece en la pantalla. 
El comportamiento de la mula de dinero que permite la transferencia de fondos obtenidos 
fraudulentamente a su cuenta bancaria es el último paso decisivo que cruza el umbral para ser 
declarado coautor del delito por el juez penal. Las mulas de dinero son conscientes de la ilegalidad 
de los pagos recibidos, ellos actúan con dolo eventual. Además, cumplen con el elemento mental 






habían llegado a su cuenta bancaria, pero sí es consciente de que había algo “ilegal”, esta conducta 
es analizada más allá en el juicio, por su comportamiento de apoyo, este asistente no necesita saber 
detalles de la infracción principal. Inclusive estaba de acuerdo con la persona o personas que 
realizaron la transferencia electrónica de manera fraudulenta, pues la única forma en que podían 
disponer, materialmente del dinero sustraído electrónicamente, era llevándolo hasta una cuenta a 
su nombre y para eso tiene que proporcionar un número de cuenta donde el dueño fuere la persona 
autorizada para sacarlo de la custodia del banco. 
El resultado del estudio comparativo de legislación concluye que un tipo penal que sanciona 
los fraudes informáticos debe contener en su descripción los elementos subjetivos como la 
intención del sujeto activo de la conducta para realizarla; es decir, que la acción debe ir encaminada 
a obtener provecho para sí o para otro. El elemento normativo se refiere a producir un resultado 
antijurídico causado por el actor de la acción, en este evento es el daño patrimonial o el perjuicio 
que recae al sujeto pasivo, aunque la acción no se consuma el resultado también contiene el intento 
fallido para lograr este fin.  El Elemento objetivo reúne los verbos rectores encaminados a narrar 
el supuesto de hecho acompañado de las circunstancias de tiempo, medios, modalidades y móviles. 
En conclusión, el tipo penal debe referir cada una de las maquinaciones informáticas para realizar 
el fraude informático, como el phishing que consiste en diseñar, desarrollar, programar, suplantar, 
traficar, vender, ejecutar, enviar páginas electrónicas, enlaces o ventanas emergentes por medio de 
dispositivos tecnológicos para capturar datos personales, nombres de usuario o contraseñas, el 






interrumpir de manera ilegal el sistema de resolución de nombres de dominios por medio de 
dispositivos tecnológicos, para hacer creer que el usuario de internet ingresa a un nombre de 
dominio, pero en realidad se redirigió al que el actor específico creó simulado con ese nombre de 
dominio y el malware que se realiza en crear, programar y ejecutar software malicioso con el objeto 
de controlar, infiltrar y manipular ilegalmente dispositivos tecnológicos para captar, apropiar, 
apoderar o usar datos personales, nombres de usuario o contraseñas.  
Como último elemento del tipo penal, la consecuencia jurídica debe ser acorde con las normas 
rectoras de los fines y los principios de las sanciones penales. 
 FORMACION DE UNA DIRECTIVA: LA SUPLANTACION DE SITIOS WEB 
PARA CAPTURAR DATOS PERSONALES 
El tipo penal de suplantación de sitios web para capturar datos personales corresponde a un 
tipo en blanco, porque el contenido terminológico debe ser definido por el legislador en normas 
de carácter extrapenal. Tipo subsidiario alternativo, por el contenido de elementos del tipo básico 
de fraude o estafa, pero se diferencian por las modificaciones que utilizan para su consumación. 
Tipo compuesto mixto, al designar varias conductas, pero la realización de una o cualquiera de 
ellas configura el delito. Tipo cerrado, para describir con claridad y precisión las modalidades 
fraudulentas siguiendo cada una de las maquinaciones, artilugios o manipulaciones urdidas por el 
ciberdelincuente. Tipo de resultado, por describir daño fraudulento en su actuar. Tipo de acción, 
por describir modelos de comportamientos de comisión (Parra Pabón, 2013, págs. 575-579). Tipo 






pluriofensivo, porque protege el patrimonio económico y la información los datos. Tipo de peligro 
presunto, por las conductas que se describen alcanzar a potenciar o amenazar para el objeto de la 
acción. (Velasquez Velasquez, 2002)  
El delincuente informático puede usar el nombre de una persona jurídica para que el 
consumidor virtual financiero incurra en error y efectuar el hurto. Posibilidad contemplada en los 
sistemas jurídicos de Portugal, España, Francia, Alemania y Hungría por las recomendaciones del 
Consejo Europeo estipuladas en “el convenio sobre la ciberdelincuencia de Budapest de 2001” en 
el artículo 12. 
TEORIA DEL DERECHO VIGENTE EN LA SUPLANTACION DE SITIOS WEB 
PARA CAPTURAR DATOS PERSONALES  
El artículo 269 G de la ley 1273 de 2009 protege la información y los datos. No obstante, el 
mecanismo más utilizado para la garantía del patrimonio económico de los consumidores virtuales 
financieros en Bogotá D.C., es la acción de protección al consumidor, ya que el tipo penal no 
contiene un esquema de interpretación del conjunto de fenómenos sociales para predecir 
decisiones judiciales en este fraude informático, porque la directiva no vincula derecho, fuerza y 
validez. Por lo tanto, es socialmente obligatoria para pocos jueces en motivar las sentencias 
condenatorias; por esta razón, la conducta punible es mencionada en pocos fallos. Sería posible la 
elaboración de una técnica judicial estructurada en la informática jurídica que proporcione un 






La realidad está compuesta por una dimensión fáctica y otra jurídica, la primera contiene 
fenómenos sociales y la segunda normas, solo las acciones sentidas como socialmente obligatorias 
y las que influyen en la conducta de otros logran positivarse. Esta interacción estructura el orden 
jurídico, cuya finalidad es describir ordenadamente los hechos sociales de la dimensión fáctica 
para prescribirlos en la dimensión jurídica como normas.  
El fundamento de todo orden normativo parte de la premisa, no hay nada en las normas 
jurídicas que no exista primero en las acciones sociales; es decir, no nacen normas jurídicas sin 
actos sociales preexistentes; por esta razón, la característica metafísica sobre la naturaleza del 
derecho se aparta de esta teoría.    
Para Ross el derecho vigente es equivalente a un “orden jurídico nacional en un sistema 
individual de normas”; es decir, el articulo 269 G del “Código Penal” de la República de Colombia 
incluye el fraude informático, donde el esquema de interpretación es la informática jurídica para 
la adecuación típica de los fenómenos sociales que son las maquinaciones, artilugios, operaciones 
informáticas o ingeniería social, pero el juez debe tener conocimiento específico en una técnica 
jurídica denominada informática forense con el objetivo de guiar la adecuación típica que sirva 
para predecir “las decisiones judiciales”.   
La teoría del derecho vigente explica cómo la descripción de la ingeniería social se transforma 
en un tipo penal denominado fraude informático dentro del sistema normativo nacional. En esta 






con la ingeniería social, dicha directiva expresa el actuar del juez en el proceso. En consecuencia, 
él debe usar la informática forense para interpretar todas las acciones de la ingeniería social con el 
fin de realizar la subsunción normativa acertada; lo cual, solo sucede si el juez encuentra dentro 
de sí mismo al tipo penal como socialmente obligatorio; es decir, lo encuentra válido en su 
conciencia, para luego citarla en la motivación de la decisión judicial.  
Los elementos fáctico - normativos en la elaboración de una técnica jurídica de interpretación, 
traducidos en una política criminal estructurada en la informática jurídica que cumpla con los 
postulados de la ciencia forense denominada informática forense lograrían la individualización del 
sujeto activo del tipo al rastrear todos los artilugios usados por el cibercriminal, también darían un 
precedente en una decisión judicial.   
La informática forense es una rama de la informática jurídica y es un compendio de disciplinas 
que colaboran a describir la ingeniería social de la dimensión fáctica para transformarlos en fraudes 
informáticos dentro de la dimensión jurídica.  
En conclusión, la informática jurídica sirve de esquema de interpretación para que los jueces 
apliquen los tipos penales existentes sobre fraudes informáticos guiados por la técnica jurídica de 
la informática forense. 
La comunidad jurídica al aplicar la ciencia de la informática forense logrará la 
individualización del autor material del tipo penal 269 G, porque el juez podrá proferir sentencias 






concreto. Por esta razón, es menester exponer la informática forense como la técnica judicial 
propuesta en la teoría del derecho vigente. Ella se encargará del lenguaje de las redes a través de 
las agencias policivas, fiscales especializados, en colaboración con la implementación de 
laboratorios cibernéticos forenses para examinar evidencias digitales. Además, de la contribución 
de los proveedores de servicios de internet con el fin de impedir la comisión de los fraudes 
informáticos mediante cualquier modalidad de ingeniería social. Así, como detectar los posibles 
accesos abusivos a los sistemas informáticos. 
Actualmente, la suplantación de sitios web para capturar datos personales no puede servir 
como esquema de interpretación a la ingeniería social, porque no posee interpretación en la 
proposición doctrinaria que ella contiene; es decir, no es determinable el significado de la directiva, 
ya que los términos que la norma contiene no son claros para el juez, por la falta de la utilización 
de la técnica jurídica de la informática forense; por consiguiente, pocos jueces se sienten obligados 
con el tipo penal 269 G y en consecuencia es citado en escasas decisiones. Porque las normas 
deben ser analizadas “como un todo coherente de significado y motivación”, pero no se deben 
mirar como circunstancias ajenas o apartadas de un todo.   
Según Alf Ross, la técnica jurídica no solo debe guiar al juez en la adecuación típica; también, 
guía al legislador en el proceso de formación legislativa, para que la labor judicial no resulte 
entorpecida por la ausencia de expresiones lingüísticas, directivas en los tipos penales que 
permitan describir cualquier fenómeno social y dirigir el actuar del juez en el proceso. Una 






(Congreso de la Republica de Colombia, 2007), el legislador suprimió las terminologías 
informáticas; razón por la cual, el Senado asumió que el operador jurídico conocía estos conceptos 
o de ser necesario se remitiría a la fuente doctrinal, conllevando problemas y lagunas jurídicas en 
el evento de realizar la adecuación típica. En consecuencia, se encuentran probados los postulados 
de Ross en la necesidad de una técnica jurídica con la finalidad de guiar al juez y al legislador. 
Según la Cooperación Internacional la conducta delictiva es transnacional, bajo el principio 
de la universalidad, jurisdicción universal o la extraterritorialidad absoluta; el cual, tiene en cuenta 
que la ley penal del Estado debe aplicarse a todas las personas que cometan delitos cualquiera sea 
su nacionalidad, el lugar de comisión del delito o el interés jurídico lesionado, la finalidad es 
combatir la criminalidad sin límite de fronteras, porque tiene aplicación en delitos transnacionales; 
con el fin, de ejercer control social en los incidentes cibernéticos e impedir la captación ilícita de 
información privada para la aprehensión del patrimonio económico. 
El “tipo penal de la suplantación de sitios web“ tiene trascendencia porque es trasnacional, 
por el desarrollo de tecnologías utilizadas como instrumentos delictivos de la máxima 
potencialidad criminal, tanto en el monto de los posibles perjuicios como en la facilidad y ventajas 
que el anonimato y las dificultades para implementar la Informática Forense y la ausencia de 
medios para la investigación; lo anterior, conlleva a dejar en la impunidad las conductas de 
aquellos sujetos que participan en la organización criminal y hacen finalmente posible la comisión 
del delito ya que configuran un concierto para delinquir, razón tiene el Voto Particular que formula 






Casación Nº 469/16: “constituye un antecedente de graves consecuencias futuras en orden a la 
extensión de fenómenos criminales similares y a su impunidad”. 
La novedad instrumental es “Sobre el Derecho y la Justicia” de Alf Ross, él expone la teoría 
del Derecho Vigente. 
Conclusiones 
El ciberdelincuente toma ventaja de la insuficiente pedagogía informática de las víctimas 
del phishing en las campañas de información realizadas por algunas entidades estatales o 
financieras que son precarias y de bajo impacto social; ya que la población afectada no es parte 
de esas iniciativas de prevención de esta conducta ilícita. Sumado a ello el analfabetismo 
informático va en ascenso y como consecuencia genera una pérdida de confianza del 
consumidor financiero en la custodia de sus datos personales y la protección de patrimonio 
económico en el banco. 
El tipo penal de la suplantación se sitios web es pluriofensivo, porque no solo afecta el 
bien jurídico de la protección de la información y los datos ya que por su consumación se 
lesiona contundentemente el patrimonio económico de una persona, es preciso obtener la 
individualización del sujeto activo de la conducta punible, a fin de conseguir un control social 
efectivo. 
El Estado debe implementar la Informática Forense para facilitar la labor investigativa de 






La entidad administrativa con facultades jurisdiccionales para conocer la protección de 
los derechos del consumidor bancario es la Superintendencia Financiera; el consumidor es 
afectado en su patrimonio económico por el hurto de los datos bancarios, mediante la conducta 
punible de la “suplantación de sitios web para capturar datos personales”, tipificada en el art 
269 G del título VII Bis de la Ley 599/2000. 
El daño patrimonial en el consumidor financiero origina la acción de protección al 
consumidor ante la Superintendencia Financiera, dicho organismo técnico adscrito al 
Ministerio de Hacienda y Crédito Público debería oficiar a la Fiscalía General de la Nación 
para adelantar la respectiva investigación penal. 
El delito informático es un conjunto de conductas típicas encaminadas a la utilización de 
medios electrónicos para materializar el fraude, la estafa, el hurto. 
Actualmente la informática es uno de los sectores de mayor crecimiento y dinamismo en 
el mundo, esta evolución ha conllevado a la proliferación de actos delictivos, sumados a la 
falta de interés, control y tutela por parte de los Estados, desencadenan en el aumento de 
conductas fraudulentas o comúnmente llamados delincuencia informática. 
La presente investigación arrojó como resultado que la falta de Cooperación Internacional 
en el Estado colombiano es una de las grandes causas de la suplantación de sitios web para 
capturar datos personales. También, afecta la adopción de políticas criminales para ejercer 






La falta de educación en los consumidores virtuales financieros al realizar transacciones 
financieras por medio del internet banking, ocasiona que su información y datos sean 
capturados por el ciberdelincuente. Lo anterior se debe al bajo impacto social de las campañas 
preventivas realizadas por los bancos.   
El “tipo penal de la suplantación de sitios web para capturar datos personales” es de 
“ejecución sucesiva y altamente lesiva para la sociedad por la afectación al orden económico 
social”.  
La falta de Cooperación Internacional es palpable por la no adopción del Estado 
colombiano del Convenio de Ciberdelincuencia de Budapest, el carácter transnacional del tipo 
penal hace indispensable la colaboración entre Estados. 
La ausencia de la responsabilidad penal de la persona jurídica amenaza a los bienes 
jurídicos tutelados.  
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